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Laglighetsprévning av FreeStyle Libre CGM-system med avseende pa
dataskydd och annat integritetsskydd

Sammanfattande bedémning av regelefterlevnad och risker

| det foljande redovisas enbart identifierade brister och risker i regelefterlevnad vid
granskningen av tjansterna.

OBS! Tjansteleverantoren har valt att lamna ett eget yttrande som framgar av bilaga 1.
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FreeStyle Libre CGM-system ar en CE-mérkt medicinteknisk och molntjénstbaserad
produkt som utvecklas och tillhandahalls av det amerikanska foretaget Abbott Diabetes
Care, Inc (Abbott). FreeStyle Libre &r ett sensorbaserat system for glukosmatning.
FreeStyle Libre-sensor bars pa armen. Glukosnivan lases av med en sarskild avlasare eller
med en mobil enhet med hjélp av Abbotts LibreLink-app, t.ex. en mobiltelefon. Anvands
LibreLink-appen sparas anvdndarens matvarden automatiskt i Abbotts molnbaserade
LibreView datahanteringssystem tills vidare. Att anvénda LibreLink-appen som avlésare
kraver alltsa att anvandaren skapar ett LibreView-konto i Abbotts molnbaserade LibreView
datahanteringssystem. Freestyle Libre-sensorn kan inforskaffas av enskilda individer for att
monitorera glukosvarden i blodet pa egen hand eller under ansvar av en vardgivare.

Vardgivare har mojlighet att skapa konton i LibreView datahanteringssystemet i syfte att
skapa en LibreView-klinik och dela information inom LibreView-kliniken. Det &r Abbotts
tjanst for vardgivare som vill monitorera en patient eller ta del av data om glukosvéarden for
andamalet halso- och sjukvard eller egenvard avseende patienter med sjukdomen diabetes.
En vardgivare kan aven skapa profiler dver sina patienter och ladda ner glukosdata via
direktatkomst fran en invanares LibreView-konto, med dennes godkannande. En vardgivare
kan ocksa enbart anvanda LibreLinkUp-appen. En enskild person kan i sin LibreLink-app
dela sina data med upp till 25 personer, bade anhdriga och enskilda yrkesutdvare inom
hélso- och sjukvarden, savida dessa forfogar 6ver en LibreLinkUp-app.

Auvtalspart for Abbotts CGM-tjanster ar Abbott Diabetes Care Inc. i USA (Abbott). Abbott
anlitar leverantérerna Amazon Web Services (AWS) for drift av sina tjanster. Teknisk
support m.m. tillhandahalls av Abbott sjalv fran EU och USA. Drift av Abbotts data sker pa
Irland, men i vissa fall dverfors personuppgifter till USA for &ndamalen support (Abbott)
samt kvalitets- och sdkerhetsovervakning av medicintekniska produkter (myndigheter).
Overforingen ar reglerad i Abbots villkor for tjansterna, bade i villkoren for enskilda privata



anvandare respektive vardgivare. Overforingarna bedéms utgéra en tillaten
tredjelandsOverforing.

Abbott och AWS ar emellertid amerikanska foretag som, savitt kan bedémas, enligt
avtalsvillkor inte utesluter att de kan behdva dverfora personuppgifter till USA och andra
tredje lander om sa pafordras av myndigheter och domstolar i dessa lander. Abbotts och
AWS avtal innehaller bl.a. ansvarsfriskrivningar for det fallet att de skulle tvingas av
amerikansk myndighet eller domstol att lamna ut uppgifter enligt bl.a. FISA 702 eller Cloud
Act. Det finns saledes en risk, trots foredomliga organisatoriska och tekniska atgarder fran
Abbotts sida, for en otillaten behandling av personuppgifter. Risken for att amerikanska
myndigheter vill ta del av kunduppgifter forvarade hos Abbott far dock betraktas som
mycket 1ag med hansyn till bolagets karnverksamhet (diabetesmonitorering) samt att det
irlandska dotterbolaget Abbott Ltd. ensam forfogar éver krypteringsnyckeln foér den
krypterade data som behandlas av AWS. Det finns andra risker, t.ex. cyberattacker mot
molntjanster, som far betraktas som hogre och mer allvarliga.

Abbotts avtalsvillkor och personuppgiftshitradesavtal med vardgivare behéver dock
kompletteras med skriftliga instruktioner fran vardgivare till bolaget om en ritt att dverfora
personuppgifter dels till Abbott i USA for nddvandig support och underhall, dels till
tillsynsmyndighet i bl.a. USA for andamalet kvalitets- och sakerhetsévervakning inom
omradet medicintekniska produkter. Abbott kan i dessa fall inte stodja sig pa artikel 49.1 i
dataskyddsforordningen for 6verforingen av personuppgifter som en vardgivare ar
personuppgiftsansvarig for eftersom kommissionens standardavtalsvillkor anvands som
rattsligt stod enligt artikel 46 och darmed exkluderar anvandning av undantagssituationerna
for tredjelandsdverforing enligt artikel 49.1. Abbott har meddelat att bolaget inte ser nagra
hinder for att lagga till berorda instruktioner i personuppgiftsbitradesavtal med vardgivare.

Den av Abbott valda juridiska I6sningen for LibreView datahanteringssystemet beddéms ge
upphov till otydliga ansvarsforhallanden for personuppgiftsbehandlingen nar en vardgivare
infor en tidsbegransad vardepisod (distanssjukvard) antingen skapar ett LibreLink-konto &t
en patient alternativt far direktatkomst till en patients LibreLink-konto, som denne skapat
sjalv. | det forstnamnda fallet ar det oklart vem som ar personuppgiftsansvarig for
LibreLink-kontot efter avslutad vardepisod. | det senare fallet &r det ocksé oklart om en
vardgivare far ett utstrackt personuppgiftsansvar for all glukosdata i kontot genom
direktatkomsten. En osakerhetsfaktor i sammanhanget ar den potentiell tekniska dtkomsten
som innebér att uppgifterna i kontot anses som forvarade allménna handlingar hos en
offentlig vardgivare. En annan osékerhetsfaktor ar om PDL forbjuder en vardgivare att
bereda sig direktatkomst till halsorelaterade uppgifter hos en annan aktor (Abbott) eller om
lagen tillater sadan direktatkomst eftersom den ligger utanfor PDL:s tillampningsomrade
och inte alls &r reglerad.

Rattslaget ar saledes oklart. Genom tydligare information i avtalsvillkoren for enskilda
anvandare respektive vardgivare torde Abbott kunna reducera vasentligen de risker som
foreligger for registrerade vid ett otydligt personuppgiftsansvar pa beskrivet satt. Det ar inte
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uteslutet att det finns ett visst “spelrum’ i brist pa vagledning i lagstiftningen for bade
Abbott och vardgivare att reglera personuppgiftsansvaret i de situationer som beskrivs i
foregaende stycke och att anvanda sig av direktatkomst. Abbott har meddelat att bolaget
avser att fortydliga for enskilda anvandare och vardgivare om Abbotts respektive
vardgivares personuppgiftsansvar vid distanssjukvard i integritetspolicys,
personuppgiftsbitradesavtal och anvandarvillkor. Abbott har vidare meddelat att bolaget
overvager en framtida lsning som gor det méjligt for vardgivare att genom API:er begara
att fa ta del av uppgifter fran en enskild anvandares LibreLink-konto och dverfora dem till
vardgivarens eget vardinformationssystem, dvs. genom en fraga-svar-losning.

Abbotts avtalsvillkor med vardgivare, innebarande att en offentlig vardgivare, t.ex. en
region, ska anses ha dverlatit kontrollen, och darmed agandeskapet, Gver patientuppgifter
till Abbott, tillika personuppgiftsbitréade, nar bolaget gor felsdkningar, ger support,
tillhandahaller tjansten eller bedriver forskning (’research’), kan vara i strid med de
grundlaggande dataskyddsprinciperna i dataskyddsforordningen. Det ar inte skaligt att en
leverantor ger sig sjalv sadana langtgaende ansprak pa personuppgifter hos en
personuppgiftsansvarig, varfor avtalsvillkoren kan vara i strid med principen om korrekthet
i artikel 5.1 a i dataskyddsforordningen. Det ar helt enkelt inte branschpraxis eller sedvana
att ett personuppgiftshitrade gor ansprak pa att vara personuppgiftsansvarig éver en kunds
personuppgifter eller data fér nu namnda é&ndamal. Abbott rekommenderas att se 6ver
avtalsvillkoren for vardgivare.

Betraffande vardgivares inloggning till sitt klinik-konto pa LibreView datahanteringssystem
lever Abbott upp till kravet pa stark autentisering i Socialstyrelsens foreskrifter och
allménna rad. Betraffande sedan en enskild persons inloggning till sitt konto pa
www.libreview.com lever Abbott ocksa upp till kraven pa stark autentisering. Betraffande
slutligen LibreLink- respektive LibreLinkUp-apparna omfattas dessa forvisso inte av
Socialstyrelsens foreskrifter. Nagot krav pa stark autentisering i forfattning finns inte.
Rekommendationen ar dock att enskilds inloggning till halsodata i apparna bér ske med
stark autentisering (tvafaktorsautentisering) for att na en adekvat skyddsniva med hansyn
till arten av uppgifter i kontot. Om enskilda anvandare daremot ska medges direktatkomst
till vardgivares data i LibreView datahanteringssystem ska apparna ha funktionalitet for
stark autentisering; det foljer av Socialstyrelsens foreskrifter

Tredjepartstjansten Google Analytics och Google reCAPTCHA innebér en risk for otillaten
behandling av personuppgifter. Risken far betraktas som hdg. Med beaktande av den
senaste utvecklingen och de beslut som dataskyddsmyndigheterna har fattat och foérvéantas
fatta inom en snar framtid i detta avseende, har Abbott meddelat att bolaget utvarderar och
foljer noggrant utvecklingen i samband med anvandningen av kakor och liknande verktyg i
samband med apparna LibreLink och LibreLinkUp.
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Bakgrund

Diabetes &r ett samlingsnamn for nagra sjukdomar som alla ger forhéjda sockervarden
(glukos) i blodet. Vid typ 1-diabetes har kroppen helt slutat tillverka insulin och kan inte
bryta ner sockret. Typ 1-diabetes ar en sjukdom som bestar hela livet och ofta debuterar i
unga ar. Tillstandet behandlas med basinsulin i kombination med korttidsverkande
insulin och andra lakemedel. Typ 2-diabetes kan upptréda senare i livet. Kroppens
produktion av insulin har av nagon anledning reducerats. Kroppen har svart att halla
sockerhalten i blodet tillrackligt lag. Symtomen kommer ofta langsamt och kan ibland
vara svara att marka. | basta fall kan typ 2-diabetiker reglera blodsockret med sarskild
kost och motion. Ibland behdvs dock lakemedel, t.ex. regelbunden anvandning av
langtidsverkande insulin. Malet vid behandling av diabetes &r att personen ska uppna en
sa lag niva av blodsocker som majligt utan att samtidigt fa biverkningar av de
blodglukossdnkande lakemedlen.

Att kontrollera glukoshalten i blodet regelbundet ar viktigt for diabetiker, oavsett typ av
sjukdom. Eftersom kontrollen behdver goras regelbundet, saledes aven i hemmet,
overlater vardgivare som regel den medicinska arbetsuppgiften att kontrollera
glukoshalten i blodet pa patienten via ett egenvardsbeslut. Det finns en mangd produkter
som later patienter att i hemmet kontrollera blodsockret. De mest basal produkterna
kraver ett stick i fingret och en teststicka dar blodet appliceras for analys i en apparat.
Med hjalp av egenmétning av glukos kan insulindoser, fysisk aktivitet och
kolhydratintag anpassas sa att risken for hypoglykemi minskar. Aven vardet p& markoren
for medelglukosvérdet, HbAlc, brukar forbattras med regelbunden och frekvent
glukosmatning hos insulinbehandlade personer med diabetes.

P& marknaden finns emellertid produkter som kan anbringas i underhuden och som
regelbundet eller kontinuerligt via en sensor registrera blodsockret, s.k. CGM-system
(Continuous Glucos Monitoring). Vissa CGM-system erbjuds patienter bara via
vardgivare medan andra kan kopas av vem som helst pa konsumentmarknaden.
Blodsockret kan avlésas i en app med stod av en molnbaserad portal som bade patient
och vardgivare har tillgang till. CGM-system anvands framfor allt av personer med dels
typ 1-diabetes, dels typ 2-diabetes som ar foremal for insulinbehandling. Dessa personer
har behov av tétare kontroller av glukosnivan. Manga system har larmfunktion vid for
Iagt eller hogt glukosvirde. De flesta CGM-system kraver aven kalibrering dagligen med
blodglukosmatning med SMBG. Ett undantag ar FreeStyle LibreView.

Nér en insulinpump kombineras med en CGM som skickar blodglukosvarden till
pumpen, benamns ett sadant system SAP (Sensor Augumenterad Pump). Pumpar kan
avbryta insulintillférseln nar glukosnivaerna nar en programmerad niva, alternativt
predikteras sjunka under en programmerad niva inom 30 minuter, for att sedan
automatiskt ateruppta insulintillforseln nar blodglukosnivan har kommit 6ver lagsta
nivan. Hybrid Closed Loop (HCL) insulinpumpar ar en utvecklad form av SAP.
Skillnaden &r att dessa pumpar aven har ett automatléage som reglerar blodglukosnivaerna
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utifran ett forprogrammerat malvarde genom att insulintillforsel upp- eller nedregleras
utefter behov. Aven dessa produkter kan stodjas av en molntjanst och en app.

1.5  Tandvards- och ldkemedelsformansverket (TLV) har sedan i april 2012 haft i uppdrag av
regeringen att genomfora héalsoekonomiska bedémningar av medicintekniska produkter.
Uppdraget har forlangts i flera ganger. De hédlsoekonomiska bedémningarna bygger pa
bésta tillgdngliga kunskap och publiceras i form av ett kunskapsunderlag. TLV
publicerade i november 2013 ett kunskapsunderlag med en halsoekonomisk utvérdering
géllande CGM-system.

1.6 | januari 2020 publicerade TLV en kartldggning av regionernas upphandling, distribution
och anvandning av insulinpumpar och glukosmonitoreringssystem. Syftet med
kartlaggningen var att 0ka kunskapen kring regionernas hantering av diabeteshjélpmedel.
Bakgrunden till att arbetet var att andelen patienter som anvander olika
diabeteshjalpmedel varierar i landet och att regionerna bedémer att det finns ett behov av
att fa en samlad bild 6ver olika inkOps- och inférandeprocesser av hjalpmedlen. | TLV:s
uppdrag ingar for 6vrigt inte att granska fragor om dataskydd och andra integritetsfragor

1.7  Manga diabeteshjalpmedel bedéms vara forbrukningsartiklar och ingar i
lakemedelsformanerna. Exempel ar teststickor for blodglukosmatning, insulinpennor,
pennkanyler, delar av CGM-system och tillbehor till insulinpumpar. Diabeteshjalpmedel
inom lakemedelsforméanerna omsatte cirka 460 miljoner kronor ar 2018.1 Exempel pa
delar av CGM-system som idag ingar i lakemedelsférmanerna ar sandare och
glukossensorer. Vad galler insulinpumpar, har TLV tidigare bedémt att insulinpumpar
med slang har en for lang livslangd for att produkterna ska kunna betraktas som
forbrukningsartiklar. Detta forklarar varfor inga av dessa ingar i lakemedelsformanerna.
Déremot ingar i manga fall tillbehoren, sasom reservoar och infusionsset. Vad géller
slangl6sa insulinpumpar, patchpumpar, ingar vissa av dess komponenter i
lakemedelsformanerna.

1.8 Medicintekniska produktradet (MTP-radet) ar en samverkan mellan regionerna inom
medicinteknikomradet. MTP-radet ger rekommendationer om ordnat inférande av
medicintekniska produkter. MTP-radets tidigare rekommendationer har bidragit till att
regionerna har okat sin kunskap pa omradet, men det finns fortfarande stor osakerhet hur
lagstiftningen inom dataskyddsomradet ska tolkas, framst nar det galler hur risker ska
beddmas i samband 6verforing av personuppgifter till tredjeland. Detta har inneburit att
Sveriges Kommuner och Regioner (SKR), som koordinerar radet, har tagit initiativet till
att granska dataskydd och andra integritetsfragor for ett urval CGM-produkter och
molntjénsten Glooko och Glooko-appen for glukosmonitorering. Féljande produkter
ingdr i granskningen:

e FreeStyle LibreLink-appen och LibreView datahanteringssystem
e Carelink System/Personal och appar
e Dexcom Clarity och appar

L TLV, Hjalpmedel vid diabetes En kartlaggning av regionernas upphandling, distribution och anvandning av
insulinpumpar och glukosmonitoreringssystem, januari 2020, s. 16.
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2

2.1

e Glooko

| denna promemoria utreds produkterna FreeStyle LibreLink-appen och LibreView
datahanteringssystem.

FreeStyle Libre CGM-system ar en CE-markt medicinteknisk och molntjénstbaserad
produkt som utvecklas och tillhandahalls av det amerikanska foretaget Abbott Diabetes
Care, Inc (Abbott). I Sverige representeras bolaget av Abbott Scandinavia AB. FreeStyle
Libre &r ett sensorbaserat system for glukosmétning. FreeStyle Libre ar CE-markt for tva
aldersgrupper av personer med diabetes, barn i aldern 4-17 ar under 6vervakning av
vuxen, och for vuxna. FreeStyle Libre-sensor bars pa armen. Glukosnivan lases av med
en sarskild avlasare eller med en mobil enhet med hjélp av Abbotts LibreLink-app, t.ex.
en mobiltelefon. Pa avléasarens eller den mobila enhetens skarm visas den aktuella
glukosnivan. Fran avlasaren kan data foras 6ver till mjukvara tradlost eller via kabel och
sparas. FreeStyle Libre-sensorn kan lagra matvarden upp till atta timmar och méatvardena
fors vid avldsning (“flash™) dver till avlasaren som kan lagra data i upp till tre manader.
Anvands LibreLink-appen sparas anvéndarens méatvarden automatiskt i Abbotts
molnbaserade LibreView datahanteringssystem tills vidare. Vid anvéndning av
LibreLink-appen skapas automatiskt ett LibreView-konto i Abbots molnbaserade
LibreView datahanteringssystem. Anvéndarens glukosdata laddas automatiskt upp till
LibreView-kontot nér den mobila enheten &r ansluten till Wi-Fi eller har en mobil
dataanslutning. Fran och med version 3 av appen kommer dock en anvandare att kunna
vélja huruvida varden ska sparas i molnet eller lokalt i appen Vid langre tid an atta
timmar mellan tva avlasningar forloras data motsvarande tiden som Gverstiger atta
timmar.

Vardgivare har mojlighet att skapa konton i LibreView datahanteringssystemet i syfte att
skapa en LibreView-klinik och dela information inom LibreView-kliniken (exempelvis
med sjukskoterskor, lakare, terapeuter och nutritionister). Det dr saledes Abbotts tjanst
for vardgivare som vill monitorera en patient eller ta del av data om glukosvéarden for
andamalet halso- och sjukvard eller egenvard avseende patienter med sjukdomen
diabetes. En vardgivare kan ocksa, med patientens godkannande, skapa profiler for sina
patienter och ladda upp glukosdata fran patientens avlasare till sitt LibreView-konto.
Yrkesutdvare kan ocksa bjuda in sina patienter att ansluta till vardgivarens LibreView-
konto for att dela sin glukosdata per distans, for patienter som laddar upp en avlasare till
sitt LibreView-konto eller for de som anvander LibreLink-appen. Patienter kan ansluta
och dela sin glukosdata med upp till 50 LibreView-vardkliniker via LibreView
datahanteringssystem eller LibreLink-appen. Dessutom kan patienter som anvéander
LibreLink-appen dela sin glukosinformation med upp till 20 anhériga m.m. som
anvander LibreLinkUp-appen..

Uppdrag och fragestallningar

SKR har begért en laglighetsprévning av FreeStyle LibreLink-appen och LibreView
datahanteringssystem. Laglighetsprovningen ar avgrénsad till sjalva behandlingen och
skyddet av personuppgifter i LibreLink-appen och inkluderar bl.a. eventuella
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tredjepartsapplikationer, datahantering och lagring av personuppgifter. Uppdraget &r att
redovisa om personuppgiftsbehandlingen i produkten &r forenlig med géllande rétt.

En laglighetsprévning kan i flera avseenden beskrivas som en process for att identifiera
eller hantera risker. Den 6vergripande risken vid behandling av personuppagifter ar att
den som anvander tjansten behandlar dessa pa ett otillatet satt och i strid med gallande
ratt.

Dataskyddet i Sverige bestar av dels sekretess- och tystnadspliktshestammelser, dels
dataskyddsbestammelser. Bestdammelser om sekretess och tystnadsplikt finns i
offentlighets- och sekretesslagen (2009:400) och andra forfattningar. Behandling av
personuppgifter regleras i dataskyddsférordningen, lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddsforordning (dataskyddslagen) samt i
ett flertal olika registerforfattningar beroende pa huvudman eller verksamhet. Vid
behandling av personuppgifter for brottsutredande syften galler brottsdatalagen i stéllet
for dataskyddsforordningen.

Den som obehorigen rojer personuppgifter i strid med lagstadgad sekretess- och
tystnadsplikt riskerar boter eller fangelse. Underlatenhet att uppfylla forfattningsenliga
krav for behandling av personuppgifter kan medfora skadestand och kraftfulla
administrativa vitessanktioner. Mot den bakgrunden ar en laglighetsprovning nddvéndig
for att kunna faststalla om behandling av hélsorelaterade personuppgifter i molnet ar
tillaten eller inte enligt gallande rétt.

Dataskyddsforordningen stéller bl.a. krav pa den personuppgiftsansvarige att i vissa fall
genomfora dataskyddskonsekvensbedémningar (artikel 35). Om en typ av behandling,
séarskilt med anvandning av ny teknik och med beaktande av dess art, omfattning,
sammanhang och dndamal, sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter ska den personuppgiftsansvarige fore behandlingen utféra en
beddmning av den planerade behandlingens konsekvenser for skyddet av
personuppgifter. En konsekvensbeddémning &r alltid obligatorisk vid hantering i stor
omfattning av sarskilda kategorier av personuppgifter (kansliga personuppgifter) eller av
personuppgifter som ror fallande domar.

Foreliggande promemoria utgor inte en dataskyddskonsekvensbeddémning. Det ar en
laglighetsprévning, dvs. en bedémning huruvida den planerade
personuppgiftsbehandlingen &r laglig eller inte, och vilka atgarder som ska vidtas for att
sékerstélla regelefterlevnad och ddrmed minska risken for att fysiska personers
rattigheter och friheter kranks. En dataskyddskonsekvensbedémning ska bl.a. innehalla
“de atgérder som planeras for att hantera riskerna, inbegripet skyddsatgarder,
sakerhetsatgarder och rutiner for att sékerstalla skyddet av personuppgifterna och for att
visa att denna forordning efterlevs”. Denna laglighetsprovning innefattar t.ex. inte hot-
och riskanalyser av specifika tekniska losningar, system eller utrustning utan enbart
regelefterlevnad. Den kan emellertid utgora ett led eller underlag for en
dataskyddskonsekvensbeddmning enligt dataskyddsférordningen.
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Genom en laglighetsprovning identifieras saledes juridiska risker, vilka kan reduceras
eller elimineras genom tekniska eller organisatoriska férandringar i den grundldggande
tjansten samt olika slag av 6verenskommelser mellan bertrda aktorer. De juridiska
riskerna kategoriseras som laga, medel eller hoga.

Granskade produkter och tjanster har ett tydligt medicinskt syfte. | uppdraget ingar inte
att gora en behovs- eller nyttoanalys av produkterna och tjansterna ur ett halso- eller
sjukdomsperspektiv. Det &r forvisso viktiga perspektiv for granskade produkter.
Huruvida nyttan uppvéger eventuella risker for den personliga integriteten ingar inte
heller i uppdraget.

Gallande ratt

Grundl&ggande bestammelser om skyddet for privatlivet och den personliga integriteten
vid behandling av personuppgifter finns i EU:s dataskyddsférordning
(dataskyddsforordningen), lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning (dataskyddslagen) och i ett flertal s.k. registerforfattningar. Fran
regelverket undantas bl.a. behandling av personuppgifter som en fysisk person utfér som
ett led i verksamhet av rent privat natur eller som har samband med hans eller hennes
hushall, det s.k. privatundantaget (artikel 2.1 c).

Dataskyddsforordningen kompletteras pa ett stort antal verksamhetsomraden av sérskilda
registerforfattningar, t.ex. patientdatalagen (2008:355; PDL) inom halso- och
sjukvardsverksamhet.

Socialstyrelsen har meddelat kompletterande foreskrifter och allméanna rad (HSLF-FS
2016:40) om journalféring och behandling av personuppgifter inom héalso- och
sjukvarden.

Bestammelser om sekretess och tystnadsplikt i halso- och sjukvarden respektive
socialtjansten finns i 25 kap. offentlighets- och sekretesslagen (2009:400; OSL). OSL ar
tillamplig pa myndigheter inom dessa verksamheter. Bestammelser om tystnadsplikt
inom privat driven halso- och sjukvard finns i 6 kap. patientsakerhetslagen (2010:659.

Normalt rader sekretess och tystnadsplikt inom halso- och for uppgift om enskilds
hélsotillstand och personliga forhallanden. Rojande av uppgift i en patientjournal inom
en vardgivare far ske for dem som deltar i varden eller beh6ver uppgifterna for att
fullgdra sina arbetsuppgifter. En patient kan emellertid sparra elektroniska uppgifter om
sig sjalv som finns pa en vardenhet eller i en vardprocess for elektronisk atkomst fran
andra vardenheter eller vardprocesser. Utlamnande av uppgift i en patientjournal mellan
vardgivare kraver antingen patientens samtycke eller att den som har journalen i sitt
forvar finner vid en menprévning att uppgiften kan l[amnas ut utan men eller skada for
patienten eller anhoriga. Ett tyst samtycke ar ocksa godtagbart.

Det finns ett flertal undantag fran sekretessen och tystnadsplikten inom bade den
allmanna och enskilda halso- och sjukvarden. Undantagsbestammelserna ar spridda pa
flera lagar. De flesta undantagen ar samlade i 25 och 26 kap. OSL och
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patientsdkerhetslagen. De ber0r olika slags fallsituationer dar rattsordningen ansett att
det ar befogat att lamna ut uppgifter om vard- och omsorgstagare for olika &ndamal utan
en féregaende menprovning.

| lagen (2020:914) om tystnadsplikt vid utkontraktering av teknisk bearbetning eller
lagring av uppgifter (tystnadspliktsagen) finns bestammelser om tystnadsplikt for
tjansteleverantorer. Tystnadspliktslagen blir tillamplig nar en myndighet uppdrar at ett
foretag eller en annan enskild (tjansteleverantor) att tekniskt bearbeta eller tekniskt lagra
uppgifter (1 8). Med tjansteleverantor jamstélls en underleverantdr som medverkar till att
fullgora tjansteleverantorens uppdrag (3 §). Med en myndighet ska ocksa jamstallas
yrkesmassigt bedriven enskild verksamhet som till nagon del &r offentligt finansierad
och som tillhér skola och utbildning samt vard, omsorg och tandvard. Den som pa grund
av anstallning eller pa nagot annat satt har deltagit i en tjansteleverantors verksamhet att
pa uppdrag av en myndighet endast tekniskt bearbeta eller lagra uppgifter far inte
obehdrigen roja eller utnyttja dessa uppgifter (4 §).

4  Vilka registerforfattningar ar tillamplig pa LibreLink- respektive LibreLinkUp-

4.1

4.2

4.3

4.4

apparna och LibreView datahanteringssystem?

Som redovisats ar FreeStyle Libre CGM-system ett verktyg for patienter att kontinuerligt
méta glukoshalten i blodet. Sensorn &r gratis for typ 1-diabetiker medan typ 2-diabetiker
i normalfallet far inhandla sensorn pa egen hand. FreeStyle Libre kan saledes kdpas av
konsumenter, tillika diabetiker, som ser ett vérde i att monitorerar sin glukosvarden trots
att de inte kvalificerar sig for produkten inom ramen for radande regionala riktlinjer for
subventionerade forbrukningsartiklar.

Vardgivare har mojlighet att skapa konton i LibreView datahanteringssystemet i syfte att
skapa en LibreView-klinik och dela information inom LibreView-kliniken (exempelvis
med sjukskoterskor, lékare, terapeuter och nutritionister). Det ar Abbotts tjanst for
vardgivare som vill monitorera en patient eller ta del av data om glukosvarden for
andamalet halso- och sjukvard eller egenvard avseende patienter med sjukdomen
diabetes. En vardgivare kan aven skapa LibreView-konton at sina patienter samt bjuda in
dem att skapa ett eget LibreView-konto och dela sina glukosdata med vardgivaren. En
vardgivare kan ocksa, med patientens godkannande, skapa profiler for sina patienter och
ladda upp glukosdata fran patientens avlasare till sitt LibreView-konto.

Av PDL framgar att lagen &r tillamplig pa vardgivares behandling av personuppgifter
inom hélso- och sjukvarden (1 kap. 1 8§). Om en vardgivare forskriver produkten for att
bedriva kontinuerlig glukosmonitorering av en patient pa distans (distanssjukvard) &r
PDL i huvudsak tillamplig pa behandlingen av personuppgifter i produkten och
stodjande digitala tjanster. Savida lagen ar tyst i en fraga galler i stallet
dataskyddsforordningen for personuppgiftsbehandlingen.

Ett CGM-system kan aven forskrivas inom ramen for egenvard. Bestammelser om
egenvard finns i Socialstyrelsens foreskrifter (SOSFS 2009:6) om bedémningen av om
en hélso- och sjukvardsatgard kan utforas som egenvard. Med egenvard avses enligt
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foreskrifterna en halso- och sjukvardsatgard som legitimerad halso- och
sjukvardspersonal bedomt att en patient sjalv kan utfora. Av foreskrifterna framgar
vidare att egenvard inte ar halso- och sjukvard enligt halso- och sjukvardslagen.
Foreskrifterna ska tillampas i samband med att en legitimerad yrkesutdvare

e gor en beddmning av, om en hélso- och sjukvardsatgard kan utféras som egenvard,
e planerar egenvarden, och

e foljer upp och omprévar bedémningen.

Egenvard ar saledes medicinska arbetsuppgifter som forskrivaren bedomt att patienten
kan utfora sjalv eller av nagon annan som ska bista patienten. VVardgivaren ansvarar
enbart for egenvardsbedémningen och uppféljningen av egenvardsbeslutet — det ar hélso-
och sjukvard. PDL ar tillamplig pa en vardgivares behandling av personuppgifter i den
delen. Individens egen vard faller utanfér PDL:s tillampningsomrade. Den
personuppgiftsbehandlingen far betraktas som ett led i en verksamhet av rent privat
natur. Dataskyddsforordningen &r inte tillamplig pa behandling av personuppgifter som
ar av rent privat natur (artikel 2.1 ¢ dataskyddsférordningen). Leverantéren av tjansten &ar
inte personuppgiftsansvarig. Se dock nedan avsnitt 4.7.

En annan form av sjalvhjélp ar egenmonitorering. Det finns idag ett stort utbud av
konsumentprodukter, och CE-markta medicintekniska produkter, som vander sig till
konsumenter med intresse for sin egen halsa. Det ror sig om klockor och appar som later
konsumenter monitorera sin egen halsa och livsstil 6ver tid. Produkterna ar som regel
molntjanstbaserade och kréaver att konsumenter ingar ett avtal och tecknar ett halsokonto
hos tillverkaren dar data kan sparas och analyseras. FreeStyle Libre &r en sadan produkt.
For dessa produkter géller konsumentlagstiftningen. Privatundantaget i
dataskyddsforordningen ér tillamplig (se foregaende stycke).

Om leverantdren av tjansten daremot anvander konsumentens personuppgifter for egna
andamal, t.ex. for att utveckla tjansten eller mojliggora for anvandaren att dela sina
uppgifter med andra, t.ex. en vardgivare, ar tillverkaren personuppgiftsansvarig for
behandlingen av konsumentens personuppgifter i produkten.? Dataskyddsforordningen ar
tillamplig pa personuppgiftsbehandlingen.

Egenmonitorering aktualiseras ocksa vid egenvard med stod av forskrivna hjalpmedel
som kan, men inte nddvandigtvis alltid, innefattar en digital tjanst och ett halsokonto.
Insamlade uppgifter kan sedan lamnas ut till en vardgivare. Hjalpmedelsanvéandarens
egenmonitorering ar inte halso- och sjukvard. Vardgivarens behandling av mottagna
personuppgifter & daremot halso- och sjukvard.

5 Vem ar personuppgiftsansvarig?

5.1

Av 2 kap. 6 § PDL féljer att en vardgivare, oavsett om den ar offentlig eller privat, ar
personuppgiftsansvarig for den behandling av personuppgifter som vardgivaren utfor. |

2 Artikel 29-gruppen, véagledning om appar pa smarta enheter (02/2013), s. 9.
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regioner och kommuner &r varje myndighet (ndmnd) som bedriver halso- och sjukvard
personuppgiftsansvarig for den behandling av personuppgifter som myndigheten utfor.

Vid anvéandning av FreeStyle Libre for distanssjukvard samt for uppféljning av egenvard
(egenmonitorering) ar patientansvarig vardgivare personuppgiftsansvarig. For all annan
personuppgiftsbehandling ar Abbott personuppgiftsansvarig, t.ex. for LibreLink-konton
som enskilda individer skapar i LibreView datahanteringssystem i rollen som
konsument. Personuppgiftsansvaret for vardgivare respektive Abbott behandlas i avsnitt
15.

Rattslig grund och tillatna andamal for behandling av personuppgifter

En vardgivare far — om det ar nddvandigt — behandla personuppgifter enligt PDL for bl.a.
andamalen dokumentation av vard och behandling, patientadministration i samband med
individnara vard, uppfoljning, utvardering och kvalitetssakring (2 kap. 4 §). Nagot
samtycke kravs inte av en patient for att en vardgivare ska fa behandla personuppgifter
for dessa andamal. Inget hindrar heller att en vardgivare samlar in personuppgifter direkt
for andamalen uppfoljning, utvéardering och kvalitetssékring, t.ex. genom utskick av
enkdter till patienter. Andamalen i 2 kap. 4 § PDL utgdér samtidigt den réttsliga grunden
for en vardgivares behandling av personuppgifter.

Vardgivares distanssjukvard av patient med stod av ett LibreView-klinikkonto,
LibreView datahanteringssystem eller LibreLinkUp-appen ar saledes en tillaten
behandling enligt PDL, savida behandlingen ar nddvandig for andamalet och de
grundlaggande dataskyddsprinciperna i dataskyddsforordningen beaktas (se avsnitt 7).
Aven behandling av personuppgifter i samband med en egenvardsbedémning och
egenvardsuppfoljning ar tillaten. Nagot samtycke kravs alltsa inte av patienten for att en
vardgivare ska fa behandla dennes personuppgifter inom ramen for distanssjukvard eller
egenvardsheddmning respektive egenvarduppfoljning. Att en vardgivare enbart
forskriver en FreeStyle Libre-sensor at en invanare for egenvard eller sjalvhjalp
konstituerar inte automatiskt ett personuppgiftsansvar for vardgivaren for all behandling
av personuppgifter i LibreLink-appen och LibreView datahanteringssystem. Daremot
torde en vardgivare anses som personuppgiftsansvarig for LibreView-konton som
vardgivaren skapar at en invanare; det far presumeras att i dessa fall avser vardgivaren
att bedriva hélso- och sjukvard (distanssjukvard) med hjélp av tjansten och ingenting
annat.

Vid egenvard och sjalvhjalp (egenmonitorering) genom halsoappar m.m. utan
inblandning av en vardgivare samlar leverantéren in och behandlar individens
personuppgifter normalt med stod av den réttsliga grunden “avtal” (anvindarvillkor for
tjansten) for behandlingen av hélsorelaterade uppgifter (artikel 6.1 b i
dataskyddsférordningen). Individen har ratt att ndr som helst sdga upp avtalet, varvid
uppgifter pa ett halsokonto hos leverantdren ska raderas. Individen kan vidare begéra
dataportabilitet av uppgifter som denne sjalv tillfort halsokontot till sig sjélv eller till en

8 SOU 2017:66 s. 227.
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annan personuppgiftsansvarig. Nagon annan relevant rattslig grund i artikel 6.1 i
dataskyddsforordningen for Abbotts insamling av enskilda anvéandares personuppgifter
for deras nyttjande av bolagets tjanster for glukosdvervakning &r inte tillamplig. Har
bortses fran rattsliga grunder for andra andamal, sdsom marknadsféring, kvalitets- och
sékerhetsovervakning av medicintekniska produkter och forskning.

| en handling benamnd Aterkoppling till region, daterad den 11 mars 2021 som
uppréttats av Abbott havdas att bolaget behandlar invanares personuppgifter med stod av
de rattsliga grunderna “uppgift av allmént intresse” respektive rattslig forpliktelse”
enligt artikel 6.1 i dataskyddsférordningen. Skélet for att anvanda den forstnamnda
réttsliga grunden &r enligt Abbott att invanaren mottar ersattning eller i annat fall ar
berattigade till offentlig finansiering for anvandning av Abbotts medicintekniska
produkter. Emellertid bedriver inte Abbott offentligt finansierad verksamhet, vilket &r en
forutsattning for att kunna aberopa denna specifika rattsliga grund (se prop. 2017/18:105
s. 58).

Till stod for den rattsliga grunden rattslig forpliktelse aberopar Abbott i den namnda
handlingen reglering av kvalitets- och sékerhetsdvervakning av medicintekniska
produkter, dvs. regulatoriska krav. Det far anses utgora en relevant rattslig grund for
insamling av personuppgifter for det specifika &ndamalet. Det &r emellertid inte helt klart
vilka specifika personuppgifter som samlas in for det andamalet. Abbott samlar i
huvudsak in personuppgifter for andamalet att tillnandahalla tjansten genom en frivillig
overenskommelse (avtal) mellan parterna i syfte att lata invanare primart komma i
atnjutande av Abbotts Diabetes Care tjanster. Det innebéar att om en invanare siger upp
sitt LibreView-konto, och darmed den réattsliga grunden for Abbotts insamling av
personuppgifter for andamalet egenmonitorering eller distanssjukvard, namligen avtalet
for tjansten, far bolaget fortsattningsvis behandla vissa insamlade personuppgifter for
andamalet regulatoriska krav med stod av den rittsliga grunden rittslig forpliktelse”.

Utover den rittsliga grunden “avtal” behdver leverantoren ytterligare réttsligt stod for att
fa behandla kansliga personuppgifter, sasom uppgifter om halsa (artikel 9.1 i
dataskyddsforordningen). Utgangspunkten enligt dataskyddsforordningen &r att det ar
forbjudet att behandla kansliga personuppgifter, savida inte nagot av undantagen i
dataskyddsforordningen fran forbudet &r tillampligt. For leverantdrers del som
tillhandahaller halsoappar eller liknande kommer det bara i fraga att anvanda undantaget
“uttryckligt samtycke” for att f4 behandla hélsorelaterade personuppgifter (artikel 9.2 a i
dataskyddsforordningen). Ovriga undantag fran forbudet kan inte beropas av
leverantoren i rollen som personuppgiftsansvarig och berérs darfor inte har.

| LibreLink-appen och LibreView datahanteringssystem behandlar Abbott i rollen som
personuppgiftsansvarig enskilda konsumenters, dvs. enskilda privatpersoners anvandning
av produkten utan inblandning av en vardgivare, personuppgifter med stod av det avtal
(Allmé&nna villkor) som anvandaren tecknar i samband med 6ppnande av ett LibreLink-
konto, vilket ar korrekt. Det framgar av Abbotts personuppgiftspolicy for anvandare av
LibreLink-appen och LibreView datahanteringssystem (november 2021). Av
personuppgiftspolicyn framgar vidare att Abbott behandlar en konsuments



6.8

7

7.1

7.2

7.3

14

hélsorelaterade uppgifter, som ju utgor k&nsliga personuppgifter, med stod av ett
uttryckligt samtycke, som ocksa inhamtas nar anvandaren tecknar ett LibreLink-konto.
Abbott har saledes sakerstallt de rattsliga grunderna och villkoren for behandling av
enskilda personers halsorelaterade personuppgifter pa ett korrekt sétt och fullgjort sin
informationsskyldighet i dessa delar enligt dataskyddsforordningen.

Abbott inhamtar vidare ett uttryckligt samtycke for framtida forskning pa en anvandares
personuppgifter nar denne tecknar ett LibreLink-konto. Framstallningen aterkommer till
denna fraga i avsnitt 15.

Grundlaggande krav, information och rattigheter for enskilda

Dataskyddsforordningen innehaller i artikel 5 grundlaggande krav for all behandling av
personuppgifter som alltid ska beaktas. Personuppgifterna ska bl.a. vara adekvata och
relevanta i forhallande till &ndamalen med behandlingen. Fler personuppgifter an vad
som ar nodvandigt med hansyn till &ndamalen med behandlingen far inte behandlas.
Personuppgifter som behandlas ska vidare enligt de grundlaggande principerna vara
korrekta och aktuella. Dessutom har nya principer tillkommit i forhallande till det
tidigare dataskyddsdirektivet. En sadan &r principen om 6ppenhet (transparens) gentemot
den registrerade som kommer till uttryck i skyldigheten for personuppgiftsansvariga att
informera registrerade om personuppgiftsbehandlingen (artikel 13 och 14). Integritet och
konfidentialitet har ocksa lyfts in i de grundlaggande principerna.

Den personuppgiftsansvarige inte bara ansvarar for att de grundlaggande principerna
foljs utan ska ocksé kunna “visa” att de efterlevs, s.k. ansvarsskyldighet (artikel 5.2).
Ansvarsskyldigheten innebar mer precist att den personuppgiftsansvarige med beaktande
av behandlingens art, omfattning, sammanhang och andamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter ska
genomfora lampliga tekniska och organisatoriska atgarder for att sakerstalla och kunna
visa att behandlingen utfors i enlighet med forordningen. De atgarder som vidtas ska ses
Over och uppdateras vid behov (artikel 24.1). Ett sétt for den personuppgiftsansvarige att
visa att denne fullgor sina skyldigheter &r att tillampa godkénda uppférandekoder eller
godkénda certifieringsmekanismer (artikel 24.3).

Den information om personuppgiftsbehandlingen som ska tillhandahallas den
registrerade har preciserats och utvidgats i dataskyddsfoérordningen, och det anges
uttryckligen att den personuppgiftsansvarige ska tillhandahalla informationen om sin
behandling av personuppgifter i en begriplig och lattillganglig form. Det ska enligt
forordningen aldrig komma som en 6verraskning for en registrerad att nagon hanterar
dennes personuppgifter och for vilka &ndamal. Det bor vara klart och tydligt for fysiska
personer hur personuppgifter som rér dem insamlas, anvénds, konsulteras eller pa annat
sétt behandlas samt i vilken utstrackning personuppgifterna behandlas eller kommer att
behandlas. Oppenhetsprincipen kraver att all information och kommunikation i samband
med behandling av personuppgifter &r lattillganglig och lattbegriplig samt att ett klart
och tydligt sprak anvands (skal 39 i dataskyddsforordningen).
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Patienters och konsumenters rattigheter vid behandling av deras personuppgifter regleras
i huvudsak i dataskyddsforordningen — inte i PDL med nagot undantag. Registrerades
rattigheter har forstarkts i dataskyddsforordningen i syfte att ge den registrerade dkad
kontroll 6ver sina personuppgifter. Det finns atta rattigheter i rattighetskatalogen. Flera
rattigheter ar nya. Inom hélso- och sjukvard &r vissa av dessa rattigheter i
dataskyddsforordningen beskurna eller reglerade i sarskild ordning. Bl.a. far en patient
inte motsétta sig behandling av personuppgifter inom halso- och sjukvard. Vidare kan de
inte aberopa ratten att bli bortglomd. | halso- och sjukvarden far en patient i stallet
begéra journalforstéring med stéd av PDL hos Inspektionen for vard och omsorg (1VO).

8 Anlitande av personuppgiftsbitraden

8.1

8.2

8.3

8.4

8.5

8.6

Personuppgiftsansvaret innebar ett ansvar bade for att efterleva dataskyddsforordningen
och de nationella regler som meddelats med stdd av den, och att dokumentera de
overvaganden som gors och atgarder som vidtas pa ett sadant sétt att efterlevnaden kan
pavisas. Detta foljer av ansvarsskyldigheten (se avsnitt 7.2).

Med personuppgiftsbitridde avses ndgon som behandlar personuppgifter ’for den
personuppgiftsansvariges rakning”.

Nar en personuppgiftsansvarig, t.ex. en vardgivare, anlitar ett personuppgiftsbitrade ska
det ske i enlighet med de regler som uppstalls i dataskyddsférordningen. Det finns med
utgangspunkt i ansvarsskyldigheten dven anledning att dokumentera de dvervaganden
som gors, avseende exempelvis val av bitrade, pa lampligt satt. Nar det géller val av
bitrade framgar det av dataskyddsforordningen att om en behandling ska genomforas for
en personuppgiftsansvarigs rakning ska den personuppgiftsansvarige endast anlita
personuppgiftsbitriden som kan ge “tillrdckliga garantier” om att genomfora lampliga
tekniska och organisatoriska atgarder pa ett sadant satt att behandlingen uppfyller kraven
i forordningen och sékerstaller att den registrerades rattigheter skyddas (artikel 28.1). Av
skal 81 framgar att tillrackliga garantier ska ges i synnerhet i friga om sakkunskap,
tillforlitlighet och resurser.

Den personuppgiftsansvarige har med andra ord en omsorgsplikt vid val av bitrdde, som
innefattar att géra en riskbedémning. Omsorgsplikten innebér att den
personuppgiftsansvarige behdver utreda vilka forutsattningar personuppgiftsbitradet har
att efterleva sina skyldigheter enligt dataskyddsregelverket.

Eventuella skyldigheter som personuppgiftsbitradet omfattas av enligt tredjelands
lagstiftning att Iamna ut personuppgifter till det landets myndigheter i strid med
bestammelserna om tredjelandséverforing i dataskyddsforordningen bor saledes tas i
beaktande vid bedémningen av om personuppgiftsbitradet kan ge tillrackliga garantier.

Av dataskyddsforordningen framgar att nar uppgifter behandlas av ett
personuppgiftsbitrdde ska hanteringen regleras genom ett avtal eller en annan rattsakt
enligt unionsrétten eller enligt medlemsstaternas nationella rétt som &r bindande for
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personuppgiftshitradet med avseende pa den personuppgiftsansvarige (artikel 28.3).
Séadana avtal brukar enligt svenskt sprakbruk bendamnas personuppgiftsbitradesavtal.

Personuppgiftsbitrddesavtalet ska vara skriftligt (artikel 28.9) och kan helt eller delvis
baseras pa sadana standardavtalsklausuler som beslutas av kommissionen eller en
tillsynsmyndighet (artikel 28.6-8). | personuppgiftsbitradesavtalet ska foremalet for
behandlingen, behandlingens varaktighet, art och &ndamal, typen av personuppgifter och
kategorier av registrerade, samt den personuppgiftsansvariges skyldigheter och
rattigheter anges (artikel 28.3).

| dataskyddsforordningen foreskrivs dessutom féljande rérande avtalets innehall.

e Det ska framga att bitradet endast far behandla personuppgifter pa dokumenterade
instruktioner fran den personuppgiftsansvarige, inbegripet nar det galler 6verforingar
av personuppgifter till ett tredjeland eller en internationell organisation (artikel 28.3,
led a).

e Avtalet ska till sitt innehall sakerstalla att personer med behdrighet att behandla
personuppgifterna har atagit sig att iaktta konfidentialitet eller omfattas av en
lamplig lagstadgad tystnadsplikt (artikel 28.3, led b).

e Det ska framga av avtalet att personuppgiftsbitradet ska vidta alla de tekniska och
organisatoriska atgarder som kravs enligt dataskyddsforordningen for att sakerstélla
en lamplig sakerhetsniva (artikel 28.3 led ¢ och artikel 32).

e Personuppgiftshitradet ska vidare i avtalet ata sig att respektera de villkor som
uppstélls i avtalet for anlitande av ett annat personuppgiftsbitrdde (underbitrade)
(artikel 28.3, led d).

e | avtalet ska bitradet dven alaggas att hjalpa den personuppgiftsansvarige, genom
lampliga tekniska och organisatoriska atgarder och om detta &r majligt, sa att den
personuppgiftsansvarige kan fullgora sin skyldighet att svara pa begéaran om
utdvande av den registrerades rattigheter (artikel 28.3, led e).

e Det ska av avtalet framga att personuppgiftsbitradet ska bista den
personuppgiftsansvarige med att se till att vissa i férordningen angivna skyldigheter
avseende bl.a. sdkerhet uppfylls (artikel 28, led f).

e Avtalet ska reglera hanteringen av personuppgifter nar bitradets uppdrag att
behandla personuppgifter upphort (artikel 28, led g).

e Personuppgiftsbitradet ska dessutom i avtalet alaggas att ge den
personuppgiftsansvarige tillgang till all information som krévs for att visa att de
skyldigheter som faststélls i denna artikel har fullgjorts samt maéjliggora och bidra
till granskningar, inbegripet inspektioner, som genomfoérs av den
personuppgiftsansvarige eller av en annan revisor som bemyndigats av den
personuppgiftsansvarige (artikel 28, led h).
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Personuppgiftsbitradets uppgift ar att behandla personuppgifter enligt den
personuppgiftsansvariges instruktioner (artikel 29). Sadan personuppgiftsbehandling som
gar utéver den ansvariges instruktioner ar inte tillaten. | personuppgiftshitradesavtalet
regleras ytterligare skyldigheter for bitrddet gentemot den ansvarige. Utover
skyldigheten att enbart behandla personuppgifter enligt den ansvariges instruktioner och
de skyldigheter som framgar av bitradesavtalet sa innehaller dataskyddsforordningen
vissa skyldigheter som direkt aligger personuppgiftsbitradet.

Personuppgiftsbitradet ska fora ett register 6ver alla kategorier av behandling som
utforts for den personuppgiftsansvariges rékning (artikel 30).

Personuppgiftsbitradet ska pa begaran samarbeta med tillsynsmyndigheten vid
utférandet av dennes uppgifter (artikel 31).

Personuppgiftsbitradet har ett sjalvstandigt ansvar for att vidta lampliga tekniska och
organisatoriska atgarder for att sakerstalla en sakerhetsniva som ar lamplig i
forhallande till risken (artikel 32).

Personuppgiftsbitradet ska underratta den personuppgiftsansvarige utan onodigt
drojsmal efter att ha fatt vetskap om en personuppgiftsincident (artikel 33.2).
Personuppgiftsbitradet ska ocksa under vissa omstandigheter utse ett
dataskyddsombud (artikel 37).

Ett personuppgiftsbitrade far inte anlita ett annat personuppgiftsbitrade
(underbitrade) utan att ett sarskilt eller allmant skriftligt forhandstillstand har
erhallits av den personuppgiftsansvarige. Om ett allmant skriftligt tillstand har
erhallits, ska personuppgiftsbitradet informera den personuppgiftsansvarige om
eventuella planer pa att anlita nya personuppgiftshitraden eller ersatta
personuppgiftshitraden, sa att den personuppgiftsansvarige har mojlighet att gora
invandningar mot sadana forandringar (artikel 28.2). Personuppgiftshitradet ska
genom ett avtal eller en annan rattsakt alagga underbitradet samma skyldigheter i
fraga om dataskydd som de som faststélls i avtalet eller den andra rattsakten mellan
den personuppgiftsansvarige och personuppgiftsbitradet.

Om personuppgiftsbitradet inte uppfyller sina skyldigheter enligt
dataskyddsforordningen kan bitradet bli foremal for administrativa sanktionsavgifter
(artikel 83). Det finns aven mojlighet for en registrerad att véacka talan mot ett
personuppgiftsbitrade (artikel 79). Den registrerade har ocksa ratt till ersattning fran
personuppgiftsbitrddet nar skada intraffar som en foljd av Overtradelse av
forordningens bestammelser (artikel 83).

Skydd av personuppgifter

En allméan bestdimmelse om den personuppgiftsansvariges ansvar for personuppgifter
finns i artikel 24 i dataskyddsforordningen. Av den foljer att den
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personuppgiftsansvarige, med beaktande av behandlingens art, omfattning, sammanhang
och andamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska
personers rattigheter och friheter, ska genomféra l&mpliga tekniska och organisatoriska
atgarder for att sakerstalla och kunna visa att behandlingen utfors i enlighet med
dataskyddsforordningen (se punkt 7.2). Rutiner for dataskydd, dokumenterade
riskbeddmningar, dokumentation pa forandringar i digitala tjanster ar exempel pa
atgarder for att kunna visa ansvarsskyldighet. Tekniska och organisatoriska atgarder ska
ses Over och uppdateras vid behov, vilket ska dokumenteras. Vidare anges i
dataskyddsforordningen att om det star i proportion till behandlingen, ska atgarderna
omfatta den personuppgiftsansvariges genomférande av lampliga strategier for
dataskydd.

En precisering av det namnda ansvaret finns i artikel 25 i dataskyddsfoérordningen som
handlar om inbyggt dataskydd och dataskydd som standard. Enligt den artikeln ska den
personuppgiftsansvarige, med beaktande av den senaste utvecklingen,
genomforandekostnader och behandlingens art, omfattning, sammanhang och andamal
samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers réttigheter
och friheter, genomfora lampliga tekniska och organisatoriska atgarder, sasom
pseudonymisering. Atgarderna ska vara utformade for ett effektivt genomférande av
dataskyddsprinciper, sasom uppgiftsminimering, och for integrering av de nddvandiga
skyddsatgarderna i behandlingen, sa att kraven i dataskyddsfoérordningen uppfylls och
den registrerades rattigheter skyddas. Atgdrderna ska vidtas bade vid faststallandet av
vilka medel behandlingen utférs med och vid sjalva behandlingen.

| dataskyddsforordningen finns i artikel 32 en bestdmmelse som preciserar de
sakerhetsatgarder som bor vidtas av bade personuppgiftsansvariga och
personuppgiftsbitraden.

e De atgarder som ska vidtas ska, nar det ar lampligt, inbegripa pseudonymisering och
kryptering av personuppgifter, formagan att fortlopande sékerstalla konfidentialitet,
integritet, tillganglighet och motstandskraft hos behandlingssystemen och -
tjansterna, formagan att aterstalla tillgangligheten och tillgangen till personuppgifter
I rimlig tid vid en fysisk eller teknisk incident, ett forfarande for att regelbundet
testa, undersdka och utvardera effektiviteten hos de tekniska och organisatoriska
atgarder som ska sakerstalla behandlingens sakerhet.

e Vid bedémningen av lamplig sékerhetsniva ska sarskild hansyn tas till de risker som
behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller
andring eller till obehorigt réjande av eller obehdrig atkomst till de personuppgifter
som overforts, lagrats eller pa annat satt behandlats.

e Anslutning till en godkénd uppférandekod som avses i artikel 40 i
dataskyddsforordningen eller en godkénd certifieringsmekanism som avses i artikel
42 i dataskyddsforordningen far anvandas for att visa att kraven foljs.
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o Atgérder ska vidtas for att sakerstalla att varje fysisk person som utfor arbete under
den personuppgiftsansvariges eller personuppgiftsbitradets 6verinseende, och som
far tillgang till personuppgifter, endast behandlar dessa pa instruktion fran den
personuppgiftsansvarige, om inte unionsrétten eller medlemsstaternas nationella ratt
alagger honom eller henne att gora det.

10 Tredjelandsoverforing

10.1

10.2

10.3

10.4

10.5

Som allmén princip géller enligt artikel 44 i dataskyddsforordningen att verforing av
personuppgifter till ett tredjeland eller en internationell organisation bara far ske under
forutsattning att den personuppgiftsansvarige och personuppgiftshitradet, med forbehall
for 6vriga bestammelser i dataskyddsférordningen, uppfyller villkoren i artikel 45-49.

Av artikel 45 i dataskyddsforordningen framgar att personuppgifter far verforas till ett
tredjeland eller en internationell organisation om kommissionen har beslutat att
tredjelandet, ett territorium eller en eller flera specificerade sektorer i tredjelandet, eller
den internationella organisationen i fraga sékerstaller en adekvat skyddsniva. Artikeln
forutsatter alltsa ett beslut fran kommissionen.

| avsaknad av ett beslut fran kommissionen far en personuppgiftsansvarig eller ett
personuppgiftsbitrade enligt artikel 46 i dataskyddsforordningen endast 6verfora
personuppgifter till ett tredjeland eller en internationell organisation efter att ha vidtagit
lampliga skyddsatgarder, och pa villkor att lagstadgade rattigheter for registrerade och
effektiva rattsmedel for registrerade finns tillgangliga. Lampliga skyddsatgarder far bl.a.
ta formen av bindande foretagsbestdammelser, for vilka forutsattningarna anges i artikel
47 i dataskyddsforordningen, eller standardiserade dataskyddsbestammelser som antas
av kommissionen i enlighet med det granskningsforfarande som avses i artikel 93.2.
Kommissionen har beslutat standardavtalsklausuler som kan anvandas mellan
personuppgiftsansvariga eller mellan personuppgiftsansvariga och
personuppgiftsbitraden i tredje land.

Artikel 48 i dataskyddsforordningen slar fast att domstolsbeslut eller beslut fran
myndigheter i tredjeland om krav pa att lamna ut personuppgifter far erkannas eller
genomforas endast om det grundar sig pa en internationell dverenskommelse, som galler
mellan det begédrande tredjelandet och unionen eller en medlemsstat.

Om det inte finns nagot beslut om adekvat skyddsniva enligt artikel 45 eller vidtagna
lampliga skyddsatgarder enligt artikel 46, far personuppgifter verforas till ett tredjeland
eller en internationell organisation endast om minst ett av flera — i artikel 49 i
dataskyddsforordningen angivna — villkor ar uppfyllt. Personuppgifter far éverforas om
overforingen sker med stod av samtycke fran den registrerade (a), om 6verforingen &r
nodvandig for att fullgora ett avtal mellan den personuppgiftsansvarige och den
registrerade eller en annan fysisk eller juridisk person som agerar i den registrerades
intresse (b och c), om dverféringen &r nodvandig av viktiga ské&l som ror allméanintresset
(d), om dverforingen ar nddvandig for att faststalla, gora gallande eller forsvara rattsliga
ansprak (e), om déverforingen ar nodvandig for att skydda den registrerades eller andra
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personers grundldggande intressen ndr den registrerade ar fysiskt eller rattsligt forhindrad
att ge sitt samtycke (f), eller om éverforingen gors fran ett register som enligt
unionsréatten eller medlemsstaternas nationella ratt ar avsett att ge allmanheten
information (g).

Av artikel 49.3 i dataskyddsforordningen framgar att atgarder som vidtas av offentliga
myndigheter som ett led i myndighetsutévning inte far vidtas med stod av samtycke eller
for att overforingen &r nédvandig for att fullgora ett avtal mellan den
personuppgiftsansvarige och den registrerade eller en annan fysisk eller juridisk person
som agerar i den registrerades intresse.

Kravet pa ett allmanintresse, om dverforingen sker for att den &r nédvandig av viktiga
skal som ror allménintresset, ska enligt artikel 49.4 i dataskyddsforordningen vara
erkand i unionsratten eller i den nationella ratt som den personuppgiftsansvarige
omfattas av.

| artikel 49.5 i dataskyddsférordningen ges mojlighet att i unionsrétten eller
medlemsstaternas nationella ratt med hansyn till viktiga allménintressen uttryckligen
faststélla granser for dverforingen av specifika kategorier av personuppgifter till ett
tredjeland eller en internationell organisation, om beslut om adekvat skyddsniva saknas.

Om en dverforing inte har stdd i artikel 45 eller 46 och inget av undantagen i artikel 49.1
forsta stycket i dataskyddsférordningen ar tillampligt, far en dverféring till ett tredjeland
eller en internationell organisation enligt artikel 49.1 andra stycket &ga rum endast om
overforingen inte ar repetitiv, endast géller ett begrénsat antal registrerade, &r nédvéndig
for andamal som ror den personuppgiftsansvariges tvingande berattigade intressen och
den registrerades intressen eller réttigheter och friheter inte vager tyngre, och den
personuppgiftsansvarige har bedomt samtliga omsténdigheter kring 6verféringen av
uppgifter och pa grundval av denna bedémning vidtagit lampliga skyddsatgarder for att
skydda personuppgifter. Den personuppgiftsansvarige ska informera tillsynsmyndigheten
om Overforingen.

Europeiska dataskyddsstyrelsen (EDPB) har publicerat rekommendationer om adekvata
skyddsatgarder for tredjelandséverforing. Rekommendationerna &r ett svar pa EU-
domstolens dom i Schrems 11.* EDPB har vidare publicerat ett utkast till riktlinjer som
klargor vad som utgor, och inte utgér, en 6verforing av personuppgifter till tredjeland.®
Riktlinjerna ar i skrivande stund féremal for synpunkter.

11 Sanktionsavgifter

111

Genom dataskyddsférordningen infors ett nytt gemensamt system med administrativa
sanktionsavgifter som ska tas ut vid vissa typer av dvertradelser av forordningen (artikel

4 Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of
protection of personal data, version 2.0, adopted on 18 June 2021.

5 Guidelines on the Interplay between the application of Article 3 and the provisions on international transfers as
per Chapter V of the GDPR.
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83). Sanktionsavgifter beslutas av Integritetsskyddsmyndigheten (f.d. Datainspektionen)
och kan omfatta bade personuppgiftsansvariga och personuppgiftshitraden.

11.2  Registrerade kan vidare utkrava skadestand fran den personuppgiftsansvarige (artikel
82). Aven personuppgiftsbitraden kan bli skadestandsansvariga.

12 Applikationerna FreeStyle LibreLink och LibreLinkUp samt LibreView
datahanteringssystem

12.1  Abbott ar leverantdr av FreeStyle LibreLink-appen, LibreView datahanteringssystem
och LibreLinkUp-appen. Freestyle Libre CGM-system &r bade en FDA-godkand och
CE-markt produkt. Det dokumenterade anvandningsomradet ar ett sensorbaserat system
for glukosmétning. FreeStyle Libre ar CE-markt for tva aldersgrupper av personer med
diabetes, barn i aldern 4 -17 ar under dvervakning av vuxen, och for vuxna personer.

12.2  LibreLink-appen tillsammans med FreeStyle Libre sensorn tillater anvandare att méata
och registrera glukosvarden nar som helst och var som helst. Analys av data och larm vid
overskridande av godtagbara blodsockervarden sker i Abbotts LibreView
datahanteringssystem.

12.3  Enligt Abbott har hela FreeStyle Libre-systemet byggts med sakerhet i tanke.® Systemet
anvander Amazon Web Services (AWS) infrastruktur (se vidare avsnitt 13). Teknisk
support tillhandahalls av Abbott. All data i LibreView datahanteringssystem ar
krypterad, bade i vila och vid transport. Abbott anvander ett distribuerat
molnlagringssystem for att skydda mot dataforlust i hdndelse av en naturlig eller annan
katastrofal handelse. Glukosdata forvaras separerad fran privata anvandares
kontouppgifter. Européers kundinformation lagras inom EU (Irland respektive Frankrike
— i det senare fallet enbart franska anvandare) for battre integritetsskydd. Abbott
uppfyller vidare krav i HIPAA som bl.a. innefattar strikta atkomstkontroller for Abbotts
personal och fortlépande sékerhetsutbildning for alla medarbetare.

12.4  FreeStyle Libre-sensorer dverfor personliga glukosvarden pa ett sakert satt till
LibreLink-appar och avlasare med NFC-teknik (narfaltskommunikation) och Bluetooth-
teknik. NFC har en utokad skyddsniva pa sa satt att omedelbar fysisk narhet kravs.
Krypterade Bluetooth-anslutningar for FreeStyle Libre-sensorer upprattas under NFC-
kommunikation med en LibreLink-app eller avlasare.

12.5 Abbott framhaller att hela LibreView-plattformen har byggts med integritet i atanke. EU-
medborgare och medborgare inom ESS garanteras av Abbott en ratt att fa utéva sina
rattigheter enligt dataskyddsforordningen. Abbott garanterar d&ven andra anvandare Gver
hela varlden samma réttigheter. Amazon betraktas av Abbott som en betrodd
molntjanstleverantdrer. Amazon har en serie av sakerhetscertifieringar inklusive:

e |SO 27001 Ledningssystem for informationssakerhet
e PCIl-0verensstammelse (niva 1)

® Libre View Professional User EU/UK Data Processing Agreement September 2021.
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e AICPA och SOC
e HIPAA

Abbott anvander anvandaravtalet (EULA) som réttslig grund for behandling av
personuppgifter for andamalen 1) behandling av personuppgifter i tjansten och 2)
marknadsforing eller reklamkommunikation. Anvéndare kan nar som helst motsatta sig
andamal 2) genom att klicka pa "avsluta prenumerationen™ i Abbotts e-
postuppdateringar.

FreeStyle LibreLink-appen sparar ovillkorligen anvandarens glukosvarden i molnet, dvs.
i LibreView datahanteringssystem. En anvéandare kan saledes inte begransa dverforing av
data fran appen till molnet. Fran och med version 3 av appen kommer dock en anvandare
att kunna vélja huruvida varden ska sparas i molnet eller lokalt i appen. Abbotts avlasare
sparar daremot inte glukosvarden i molnet utan enbart i lasaren. Anvandare som laddar
upp data fran avlasaren till sitt eget LibreView-konto, eller Vardgivare som laddar upp
data fran avlasaren till sitt LibreView-klinikkonto, dar data kan kopplas till en
patientprofil eller laddas upp som en engangsrapport sparas tillfalligt i 24 timmar.

Inloggning i LibreLink-appen sker utan nagon stark autentisering. Anvandares atkomst
till egen data i LibreView datahanteringssystem (www.libreview.com) som registrerats
av appen sker dock med stark autentisering genom engangslésenord via sms eller e-post.
Atkomst kan &n sé lange inte ske med Bank-1D eller annat elektroniskt ID. Aven
vardgivare loggar in pa sitt klinik-konto i LibreView datahanteringssystem med stark
autentisering. De kan dock inte nyttja SITHS-kort eller annat slag av e-legitimation. |
LibreView-kontot, liksom i appen, kan en anvandare ta del av glukosvarden over tid
sdsom dagliga monster, tid i malvardesomrade, medelvarde for glukos. |
www.libreview.com kan anvéndaren dven skriva ut rapporter i pdf-format.

En anvandare kan dela sina glukosvéarden med en vardgivare via LibreLinkUp-appen.
LibreLinkUp-appen ar egentligen avsedd for en anvandare att kunna dela sina
glukosvérden med andra personer. En enskild person kan i sin LibreLink-app dela sina
data med upp till 25 personer, bade anhériga och enskilda yrkesutévare inom halso- och
sjukvarden, savida dessa forfogar 6ver en LibreLinkUp-app. Tillgang till LibreLinkUp-
appen forutsatter en inbjudan av en anvandare via LibreLink-appen. Samma
anvandarvillkor och personuppgiftspolicy galler for anvandare av LibreLinkUp-appen
som for LibreLink appanvandare. En LibreLinkUp-anvandare maste teckna ett konto for
att kunna nyttja appen.

Anvandare av Freestyle Libre-sensorn och LibreLink-appen kan &ven dela sina
elektroniska glukosvarden med en vardgivare som har ett LibreView klinik-konto i
LibreView datahanteringssystemet och dar skapat en patientprofil for anvéndaren. Av
Abbotts anvandarvillkor for vardgivare framgar foljande: “The LibreView Data
Management System allows patients with LibreView Data Management System accounts
to share their glucose readings with you, and it also allows you to connect your patients’
Meters, Readers and the FreeStyle App to your computer and upload their glucose
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readings into a patient profile that you have created.”” VVardgivares atkomst till en
invanares LibreView-konto sker genom s.k. direktatkomst.

En vardgivare kan darutéver enligt Abbotts anvandarvillkor for vardgivare skapa ett
LibreView-konto &t en patient.® Det &r dock inte vardgivaren som i sddana fall tilldelar
patienten I6senord; det skapar patienten sjalv. En vardgivare kan saledes bade forskriva
en FreeStyle Libre-sensor och skapa ett LibreView-konto for att fa elektronisk tillgang
till patientens glukosvarden. Enligt Abbott ar vardgivaren vid en direktatkomst till
respektive ett upprattande av patientkonto personuppgiftsansvarig for behandlingen av
personuppgifter i LibreView-kontot, och Abbott hanterar personuppgifterna i rollen som
personuppgiftsbitrade. Det framgar av Abbotts anvandarvillkor for vardgivare: ”When
your patient has created a LibreView Data Management System account and grants you
access to that account, or where you set up a LibreView Data Management System
account for your patient, Abbott (through the LibreView Data Management System) will
be processing both your and your patient's personal data as a ‘processor’ on your behalf
as a healthcare provider where you process your patient information to protect their
vital interests as determined in your sole discretion as their healthcare provider.”®

Hur patienten ska forfara om denne vill anvanda FreeStyle Libre-sensorn efter avslutad
distanssjukvard, t.ex. for egenvard eller for sjalvhjélp, och vem som ar
personuppgiftsansvarig for genererade glukosdata efter avslutad sjukvard framgar inte av
vare sig Abbots anvandarvillkor for vardgivare, personuppgiftspolicy®® fér anvéindare av
LibreLink-appen respektive LibreLinkUp-appen eller annan tillhandahallen information
fran Abbott.

Abbott anvander sig av kommissionens standardavtalsklausuler vid éverféring av
personuppgifter fran EU till USA. Det innebar att Abbott atar sig att respektera de
rattigheter som EU-medborgare kommer i atnjutande av enligt dataskyddsfoérordningen.

Av Abbotts personuppgiftspolicy! for anvandare av LibreLink-appen respektive
LibreLinkUp-appen framgar att om anvandaren begar support av Abbott och delar sina
felsokningsuppgifter (daribland hélsorelaterad information), dverfors dessa uppgifter till
USA i den man det ar nodvandigt for att bolaget ska kunna ge teknisk support och utfora
bredare analys for att upptécka systemproblem och den lokala supporten i Europa inte
kan l6sa fragan. Ansvarig for felsokning och annan support ar Abbott i USA. Sadan
dverforing av anvandarens uppgifter till USA sker enligt Abbotts personuppgiftspolicy
endast nar det kravs, fran fall till fall, och sker i enlighet med stod av undantaget for
tredjelandsdverforing i dataskyddsforordningen, artikel 49.1 b, eftersom 6verforingarna
ar begréansade till de som ar nédvandiga for att bolaget ska kunna fullfélja sitt avtal med

" Libre View Professional User EU/UK Data Processing Agreement September 2021.

8 Se Libre View Professional User EU/UK Data Processing Agreement September 2021: “When your patient has
created a LibreView Data Management System account and grants you access to that account, or where you set up a
LibreView Data Management System account for your patient, [...].

° Libre View Professional User EU/UK Data Processing Agreement September 2021

10 Abbotts sekretessmeddelande for anvandning av LibreView datahanteringssystem, november 2021.

11 Abbotts sekretessmeddelande for anvandning av LibreView datahanteringssystem, november 2021.
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anvandaren for tillhandahallandet av ett individuellt anvandarkonto i LibreView
datahanteringssystem.

Nér en anvéndare delar din personliga och hélsorelaterade information med en person
som denne bjuder in att anvanda LibreLinkUp-appen, anvénder Abbott molntjansten
Firebase Cloud Messaging for att skicka underhalls- och avbrottsmeddelanden fran
LibreView-datahanteringssystemkonto till de personer som &r anslutna till anvandaren
via LibreLinkUp. Abbott informerar om att dessa meddelanden kan éverforas via USA.
Meddelandena ar emellertid standardiserade underhalls- och avbrottsmeddelanden
baserade pa land och sprak. Savitt forstas overfors inga person- eller hélsorelaterade
uppagifter till anvéndarna av LibreLinkUp-konton.

Nar en anvandare loggar for forsta gangen in pa sitt konto i LibreView
datahanteringssystem, efterfragar tjansten samtycke av anvandaren for att lata Abbott
anvéanda glukosdata utan koppling till anvandaren for &ndamalet framtida forskning. Av
informationen som lamnas i samband harmed samt av Abbotts personuppgiftspolicy for
LibreLink- och LibreLinkUp-appanvindare!? framgér att “avidentifierade,
pseudonymiserade, sammanstallda och/eller anonymiserade data [6verfors] till USA,
som inte identifierar dig med namn, i syfte att utféra forskning som beskrivs i avsnittet
Forskning ovan. ” Abbott framhdller i policyn att bolaget anvander termerna
“avidentifiera” och “pseudonymisera” som utbytbara. Framstallningen aterkommer till
fragan om forskning i avsnitt 15.

| Abbots anvéndarvillkor for vardgivare®® framgar att bolaget dger en rétt att anvinda
avidentifierade eller pseudonymiserade data som tillhér vardgivaren for framtida
forskning, liksom for utveckling av tjansten: “Abbott does not claim ownership of your
personal data. /...] Abbott may create, access, retain, use or disclose to third-party
researchers, aggregated, anonymized, de-identified (or pseudonymized to the extent
permitted by your law) data derived from the LibreView Data Management System for
the purposes of research, to evaluate how the LibreView Data Management System is
provided, to evaluate its use and its various components and equipment, to evaluate
performance or impact on clinical staff or across clinics, to enhance the functioning of
the LibreView Data Management System and the FreeStyle Libre sensors, to validate
LibreView Data Management System upgrades, or for product development and quality
and safety of medical devices. You agree that the license herein permits Abbott to take
any such actions. Where personal information is provided to third-party suppliers to
assist us with the provision of the LibreView Data Management System, they are
required to keep personal information confidential and secure and may only use
personal information to the minimum extent necessary.”

Av personuppgiftspolicyn* framgar vidare att Abbott “éverfor dina personuppgifter (i
avidentifierat, pseudonymiserat, sammanstallt och/eller anonymiserat format dar det ar
mojligt) for att uppfylla vara juridiska skyldigheter”. Med juridiska skyldigheter avses

12 Abbotts sekretessmeddelande for anvandning av LibreView datahanteringssystem, november 2021.
13 Libre View Professional User EU/UK Data Processing Agreement September 2021.
14 Abbotts sekretessmeddelande for anvandning av LibreView datahanteringssystem, november 2021.
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regulatoriska krav i USA krav avseende medicintekniska produkter, t.ex. avvikelser i
produktens prestanda eller sakerhet. Abbott forklarar att dverféringen av felsékningsdata
(inklusive hélsorelaterade data) till USA sker med stod av det specifika undantaget i
dataskyddsforordningen, artikel 49.1 d, eftersom det ar i allménhetens intresse att Abbott
uppfyller sina juridiska skyldigheter.

12.19 | personuppgiftspolicyn®® erinrar Abbott tydligt anvandare av LibreLink-appen
respektive LibreLinkUp-appen att USA inte forfogar 6ver dataskydd- eller
sekretessforfattningar som motsvarar dataskyddsforordningen och nationella
integritetsbestammelser inom EU/EES. Abbott framhaller emellertid att bolaget vidtar
lampliga avtalsmassiga, tekniska och organisatoriska skyddsatgarder och kompletterande
atgarder for att skydda anvandarnas personuppgifter och att ytterligare skydd for att
fortsétta att skydda personuppgifter kan tillkomma.

12.20 Av Abbotts personuppgiftspolicy®® framgar att bolaget kan r6ja den information som
samlas in fran anvandare for att folja lagen, ett rattsligt forfarande, domstolsbeslut eller
annan rattslig process i ett annat land &n Sverige, t.ex. som svar pa ett domstolsbeslut
eller en stamning. Av policyn framgar vidare att Abbott som huvudregel informerar
anvandare om rattsliga processer som soker tillgang till dennes information, sdsom
domstolsbeslut eller stamningar, savida bolaget inte ar forbjuden enligt lag att gora det.

12.21 Av Abbotts anvandarvillkor for vardgivare!’ framgar att Abbott, sdvida inte det &r
forbjudet enligt dataskyddsforordningens eller annan nationell reglering, informera
skriftligen yrkesutGvare sa snart som det ar praktiskt mojligt om ett rattsligt forfarande,
domstolsbeslut eller annan réattslig process, som syftar till att fa tillgang till eller réjande
av personuppgifter som registrerats av yrkesutévare i LibreView datahanteringssystemet.

12.22 Personuppgiftsbitradesavtalet som finns bilagt till anvandarvillkoren for vardgivare®®
kompletteras av kommissionens standardavtalsklausuler®® for tredjelandséverforing,
modul tva-villkor (Personuppgiftsansvarig till personuppgiftsbitrade). Enligt punkt 15 a
ska personuppgiftsbitrddet snarast underrétta den personuppgiftsansvarige om bl.a. en
begaran fran en myndighet eller domstol om utfaende av personuppgifter som bitradet
behandlar for den personuppgiftsansvariges rakning. Punkt 15 b stipulerar emellertid att
sdvida personuppgiftsbitradet ar forbjuden enligt lagstiftningen i hemlandet att yppa for
den personuppgiftsansvarige om ett sadant forelaggande, bitradet ska gora sitt basta (eng.
use its best efforts) for att hava yppandeforbudet i syfte att kunna underrétta den
personuppgiftsansvarige sa snart som majligt.

12.23 Enligt personuppgiftspolicyn for LibreLink- respektive LibreLinkUp-appanvéndare
anvander Abbott kakor, som Google Analytics och Invisible reCAPTCHA. Dessa

15 Abbotts sekretessmeddelande for anvandning av LibreView datahanteringssystem, november 2021.

16 Abbotts sekretessmeddelande for anvandning av LibreView datahanteringssystem, november 2021.

17 Libre View Professional User EU/UK Data Processing Agreement September 2021.

18 Libre View Professional User EU/UK Data Processing Agreement September 2021

19 Comission implementing decision (EU) 2021/914 of 4 June 2021 on standard contractual clauses for the transfer
of personal data to third countries pursuant to Regulation (EU) 2016/679 of the European Parliament and of the
Council.
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anvands for att hjalpa bolaget att forbéattra sin service, prestanda, anvandarupplevelser
samt for att kdnna igen botar. Enligt Abbott samlas foljande information om anvandarna:
domannamn, typ av webbl&sare och operativsystem, IP-adress samt felsoknings- och
analysdata. Abbot informerar om att bolaget kan kombinera denna automatiskt
insamlade information med annan information som bolaget har om anvandaren.
LibreView anvander foljande typer av cookies:

e Kakor som kravs for att Abbott ska kunna forvalta och sékerstélla atkomsten till
LibreView datahanteringssystem och for att kdnna igen anvandaren nér denne
loggar in pa sitt konto i datahanteringssystem.

e Funktions- och sékerhetskakor for att visa ratt datum och tid for anvandarens
anvandarsessioner och for att hjalpa oss att skydda LibreViews integritet och halla
LibreView sékert.

o Kakor for att analysera LibreLink- och LibreLinkUp-appens prestanda. Abbott
anvander for detta syfte Google Analytics for att samla in
prestandadvervakningsdata for apparna. Abbott menar att det sker i ett aggregerat
och avidentifierat format. Prestandadvervakningsdata kan inkludera appversion,
land, OS-niva, enhet, radio- och operatorsinformation. Informationen innehaller
inte Freestyle Libre-sensorns serienummer eller nagra andra personuppgifter,
daribland hélsorelaterad information.

12.24 Nagon information om hur man kan ta bort Google Analytics kakor finns inte. Daremot

allmén information om att kakor kan regleras och begransas i anvandarens webbl&sare.

13 Tredjepartsapplikationer och tredjepartsleverantorer i Freestyle Libre CGM-system

13.1

13.2

13.3

Som redovisas i avsnitt 12 driftas Abbotts backend for LibreLink-appen, LibreView
datahanteringssystem (wwwlibreview.com) och LibreLinkUp-appen av det amerikanska
bolaget Amazon Web Service (AWS). Som manga andra amerikanska leverantorer
erbjuder AWS lagring av data i Europa. Néar det galler support m.m. tillhandahalls det av
Abbott fran USA.

Som ocksa redovisas i avsnitt 12 6verfor Abbott bade anvandares och halso- och
sjukvardspersonals personuppgifter till bl.a. USA for bl.a. andamalen support,
regulatoriska krav for medicintekniska produkter och framtida forskning. I huvudsak rér
det sig om pseudonymiserade uppgifter. Vid support kan dven individbaserade uppgifter
overforas. Nagon absolut garanti for att européers personuppgifter stannar i Europa ges
inte av Abbott.

Abbott forklarar i sina anvandarvillkor for vardgivare att bolaget stodjer sin
tredjelandsoverforing till USA av personuppgifter om verksamhet och personal pa
kommissionens standardavtalsklausuler. Betraffande tredjelandséverforing av invanares
personuppgifter till USA stodjer sig Abbott pa bestammelserna om undantagssituationer
i sérskilda situationer i dataskyddsforordningen, artikel 49.
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13.4 Lagring i AWS sker pa det bolagets datacenter i Dublin, Irland. AWS agerar hér i rollen
som personuppgiftsbitrade at Abbott. Av AWS integritetspolicy?® framgar bl.a. under
rubriken ”Location of Personal Information” f6ljande: “Amazon Web Services, Inc. is
located in the United States, and our affiliated companies are located throughout the
world. Depending on the scope of your interactions with AWS Offerings, your personal
information may be stored in or accessed from multiple countries, including the United
States. Whenever we transfer personal information to other jurisdictions, we will ensure
that the information is transferred in accordance with this Privacy Notice and as
permitted by applicable data protection laws.”

13.5 | AWS kan kunden, dvs. Abbott, vilja region dar data ska tekniskt lagras.? AWS
skriver: “We will not move or replicate your content outside of your chosen AWS
Region(s) without your consent, except in each case as necessary to comply with the law
or a binding order of a governmental body. AWS skriver vidare foljande: “We will not
disclose customer content unless we're required to do so to comply with the law or a
binding order of a government body. If a governmental body sends AWS a demand for
customer content, we will attempt to redirect the governmental body to request that data
directly from the customer. If compelled to disclose customer content to a government
body, we will give customers reasonable notice of the demand to allow the customer to
seek a protective order or other appropriate remedy unless AWS is legally prohibited
from doing so.”

13.6 AWS informerar att tredjelandsoverféringen till USA inte sker med stod av
kommissionens beslut om skdlden for privatlivet (Privacy Shield, se avsnitt 14). Under
rubriken EU-US Privacy Shield anfér AWS foljande??: “Since the Court of Justice of the
European Union has validated the use of Standard Contractual Clauses (SCCs) as a
mechanism for transferring data outside the European Union, our customers can
continue to rely on the SCCs included in the AWS GDPR Data Processing Addendum if
they choose to transfer their data outside the European Union in compliance with
GDPR. The AWS GDPR Data Processing Addendum with Standard Contractual Clauses
is part of the AWS Service Terms and is available automatically for all customers
transferring personal data from the EU to any of the AWS regions around the world,
including in the US.”

13.7  Abbott tillampar enligt egen uppgift en Hold-Your-Own-Key-l6sning (HY OK).?® Det
innebar att patientuppgifter krypteras och dekrypteras av det irlandska dotterbolaget
Abbott Ltd. pa Irland och att enbart dotterbolaget férfogar dver krypteringsnyckeln.
AWS lagrar saledes enbart krypterade uppgifter, vilka krypterats av Abbott. AWS
forfogar inte sjalv 6ver nagon krypteringsnyckel eller andra medel for att fa tillgang till
vardgivares patientuppgifter eller privata anvandares egeninsamlade personuppgifter i
klartext.

20 https://aws.amazon.com/privacy/

2L https://aws.amazon.com/compliance/data-privacy-fag/?nc=sn&loc=4
22 https://aws.amazon.com/compliance/eu-us-privacy-shield-fag/

23 Mejlkonversation med Abbott.



13.8

28

Abbott anvénder Google Analytics, Invisible reCAPTCHA samt inloggnings-, funktions-
och sakerhetsprogramvaror i sina appar och pa www.libreview.com, vilka kraver kakor.
Enligt Abbott samlas foljande information om anvéndarna: domannamn, typ av
webblasare och operativsystem, IP-adress samt felsoknings- och analysdata. Savitt
kunnat utronas ansvarar Abbott ensam for inloggnings-, funktions- och
sakerhetskakorna. Overforing av personuppgifter till USA kan inte uteslutas. Invisible
reCAPTCHA anvands for att forhindra atkomst till konton av botar. Google Analytics
anvands for att fora statistik dver anvandningen av tjansten. Tjansterna tillhandahalls av
en och samma amerikanska leverantorer, Google. Overféring av personuppgifter till
USA eller till annat tredjeland via Abbotts underleverantér Google kan inte uteslutas.

14 Molntjanster och rattslage

141

14.2

14.3

14.4

145

Molnbaserade tjanster har blivit allt vanligare, for bade foretag och privatpersoner. Bland
nyttorna med molntjanster, jamfort med lokala installationer av programvara eller
traditionell outsourcing, brukar framhallas flexibilitet och skalbarhet,
kostnadseffektivitet, tillganglighet och tkad sakerhet. Molntjanster kan ocksa minska
behovet av egen IT-personal eller viss spetskompetens.

Vid outsourcing maste ett flertal olika regelverk beaktas. Det galler t.ex. sadana som ror
offentlighet och sekretess, behandling av personuppgifter, arkivhantering, upphandling,
informationssékerhet och sakerhetsskydd samt upphovs- och avtalsréattsliga fragor.
Behovet av sdkerhetsskydd och informationssakerhet ar centralt.

Vid utkontraktering forsvaras emellertid de réattsliga bedomningarna som en féljd av t.ex.
leverantorers komplexa affarsmodeller och en allt mer globaliserad marknad. Det géller
inte minst i fraga om kraven pa hanteringen av sekretesskyddade uppgifter, t.ex.
uppgifter inom halso- och sjukvard, och bedémningen av nar en uppgift ska anses rojd i
offentlighets- och sekretesslagens mening. Samma sak géller for hur det kan sékerstallas
att regelverket om dataskydd foljs.

Rojandeproblematiken handlar om huruvida en myndighet, t.ex. vardgivare, som anlitar
en privat aktor (Abbott och dess underleverantorer) for hantering av vissa arbetsuppgifter
som innefattar sekretessbelagda uppgifter, t.ex. uppgifter om patienter, har lamnat ut
dem i juridisk mening, dvs. rojt dem. eSam — ett statligt myndighetsnatverk for
dataskyddsfragor - har i tva rattsliga uttalanden bytt uppfattning fran att det sannolikt
inte sker ett réjande vid outsourcing till att det inte &r osannolikt att ett rojande sker nér
utlandska molntjanstleverantérer anlitas. | det senare fallet bygger eSam sin uppfattning
pa att utlandska bolag kan omfattas av en extraterritoriell lagstiftning som innebar en
skyldighet for leverantdren att lamna ut kunduppgifter till brottsutredande och andra
myndigheter med yppandeforbud mot kunden, dvs. myndigheten.

Ett exempel pa sadan extraterritoriell lagstiftning &r amerikanska US Cloud Act
(Clarifying Lawful Overseas Use of Data Act) som kompletterar SCA (Stored
Communications Act). Lagstiftning medger amerikanska myndigheter att under vissa
forutsattningar begéra hos domstol att privata tjansteleverantdrer som ar underkastade
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amerikansk jurisdiktion ska bevara eller ldamna ut uppgifter som &r under
tjansteleverantérens kontroll utan att ga vagen via internationell rattshjalp, oavsett var
leveranttren bedriver sin verksamhet i vérlden, t.ex. Sverige. En begéaran kan vidare
beldggas med yppendeférbud for tjansteleverantdren, vilket innebér att leverantorens
kund, en svensk myndighet, aldrig far kannedom om begéran.

Problematiken kan tyckas akademisk, men handlar om vad leverantoren far géra med
forvaltade uppgifter. Far leverantoren disponera 6ver svenska myndighetens uppgifter
och Overtrada eventuella restriktioner i avtal for att hemlandets rattsordning lagger
skyldigheter pa leverantdren som kan foranleda sanktioner om de inte foljs? Om
leverantdrens hemland &r ett tredjeland utgor utlamnandet ett brott mot forbudet i
dataskyddsforordningen mot tredjelandséverféring, om inget av undantagen i
forordningen ar uppfylida.

De amerikanska rattsakterna FISA 702 och Executive Order 12333 innebér en ratt for
underrattelsemyndigheter i USA att samla in underrattelser i bl.a.
kommunikationslésningar som erbjuds allméanheten for andamal som é&r relaterade till
nationell sakerhet. Metoderna som far anvandas av amerikanska myndigheter i detta
syfte ar bl.a. avlyssning av kommunikation och tillgang till data som lagras i exempelvis
molntjénster. FISA erbjuder vissa rattigheter foér amerikanska medborgare, men inte for
utlandska. Utlandska medborgare har saledes inga bindande rattigheter som kan goras
gallande mot amerikanska myndigheter, vilket innebar att enskilda inte har nagon rétt till
effektiva rattsmedel vad géller kontrollen av deras personuppgifter i USA.

En ytterligare dimension &r skyddet for uppgifterna hos leverantdren, oavsett om de ar
rojda eller inte. Kansligheten kvarstar, och rimligen kraver uppgifterna ett motsvarande
straffsanktionerat skydd hos leverantoren, likaval som hos myndigheten. | Sverige finns
idag en lagstadgad, straffsanktionerad tystnadsplikt for vard- och omsorgspersonal som
kan rendera boter eller fangelse i upp till ett ar. Tjansteleverantorer verksamma i Sverige
har sedan 1 januari 2021 ocksa en lagstadgad, straffsanktionerad tystnadsplikt (se avsnitt
3.7) om de hanterar sekretessbelagda myndighetsuppgifter enligt uppdrag.
Tystnadsplikten ar begransad till teknisk bearbetning och teknisk lagring.

For utlandska tjansteleverantorer med verksamhet utanfor Sverige maste bristen pa
straffrattsligt skydd for sekretessbelagda personuppgifter kompenseras med att
myndigheten traffar en avtalsreglerad tystnadsplikt med leverantéren. Det &r oklart dock
huruvida en avtalad tystnadsplikt ”duger” som skydd for sekretessbelagda
personuppgifter. Alternativt kan lagstiftningen i det land dér leverantoren bedriver sin
verksamhet innehalla bestammelser om tystnadsplikt for tjansteleverantorer som
sanktioneras med bater eller fangelse vid 6vertradelse. Sadan utlandsk straffsanktionerad
tystnadsplikt kan vigas in vid bedomningen om leverantéren kan ge “tillrackliga
garantier for dataskydd” enligt artikel 28 i dataskyddsforordningen.

Dataskyddsforordningen tar i och for sig hojd for réjandeproblematiken genom att stélla
krav pa bade personuppgiftsansvarig och personuppgiftsbitrade om skydd av
personuppgifter, sasom krav pa personuppgiftsbitradesavtal med tydliga instruktioner till
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leverantéren om vad denne far géra med uppgifter, krav pa tystnadsplikt i avtal och krav
pa bitradet att skydda uppgifter och ge tillrackliga garantier for skyddet. Men
offentlighets- och sekretessregleringen ar en svensk foreteelse, och det gar inte att
komma ifran att myndigheter maste atlyda bestaimmelserna i regleringen och sakerstélla
den kontroll och det skydd for kénsliga uppgifter som foljer av exempelvis offentlighets-
och sekretesslagen. Debatten handlar sdledes om de “instrument” som
dataskyddsforordningen erbjuder racker hela vagen for att skydda sekretessbelagda eller
andra kénsliga personuppgifter. Offentlighets- och sekretesslagen saknar ndmligen
hanteringsregler i termer av olika skyddsatgarder. Den narmaste regleringen i det
hénseendet finns i sdkerhetsskyddslagen som avser skydd av uppgifter som rér Sveriges
sakerhet och ligger utanfor fragestéllningarna i denna rattsutredning. Uppgifter som
omfattas av sakerhetsskyddslagen innefattar sadana risker att de inte bor hanteras i en
molntjanst. Utlandska molntjanstleverantorer far som huvudregel inte heller anlitas enligt
sékerhetsskyddslagen.

14.11 Man far alltid utga fran att sekretessbelagda eller andra kansliga uppgifter som lamnas ut
till en leverantor av molntjanst far anses réjda. For att kunna réja sekretessbelagda
uppgifter kravs en sekretessbrytande bestammelse. Skulle en region finna att sekretess
lagger hinder i vagen for att 6verlata arbetsuppgifter till en leverantdr som innefattar
sekretesshelagda uppgifter aterstar fem alternativ.

e Ar leverantoren ett svenskt bolag kan dennes anlitas av en myndighet sdvida en
menprovning ger vid handen att sekretessbelagda uppgifter kan lamnas ut till denna,
vilket mycket talar for eftersom leverantéren omfattas av en straffsanktionerad
tystnadsplikt.

e Ar leverantoren utlandsk men ett europeiskt bolag eller ett bolag verksamt i ett
tredjeland som enligt beslut av kommissionen anses ha en adekvat skyddsniva kan
denne anlitas av en myndighet savida en menprovning ger vid handen att
sekretessbelagda uppgifter kan ldmnas ut till denna; en straffsanktionerad
tystnadsplikt for leverantorens medarbetare enligt hemlandets lagstiftning underlattar
ett utlamnande.

e Omfattas leverantoren av en extraterritoriell hemlandslagstiftning som omfattar
verksamhet i Sverige och som innebar en skyldighet att lamna ut kundens
(myndighetens) uppgifter till hemlandets myndigheter utan att behdva begara
internationell rattshjalp géaller féljande:

o Det forsta alternativet ar att inte anlita eller upphandla tjansten.

o Det andra alternativet ar att myndigheten/kunden forfogar Over en egen
krypteringsnyckel for att ta del av och behandla personuppgifter hos leverantdren
och som leverantoren inte har tillgang till (se EDPB:s rekommendationer om
tredjelandséverforing, bilaga 2, Anvandarfall nr 124).

24 Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of
protection of personal data, version 2.0, adopted on 18 June 2021.
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o Det tredje alternativet ar att anda ta i ansprak molntjansten darfor att det inte
finns ndgra andra realistiska alternativ for myndigheten att bedriva sin
verksamhet effektivt och acceptera riskerna som kan medfora vitessanktioner
fran tillsynsmyndighet och/eller skadestandsansprak fran registrerade.

14.12 Offentlighets- och sekretesslagen innehaller en bestammelse som tar i beaktande sadana
situationer; en bestdammelse som bryter sekretessen. Enligt 10 kap. 2 § i lagen hindrar
sekretess inte att en uppgift lamnas till en enskild eller till en annan myndighet, om det ar
nddvandigt for att den utlamnande myndigheten ska kunna fullgéra sin verksamhet.
Syftet med bestdmmelsen &r att forhindra att sekretessregleringen gor det omojligt for en
myndighet och dess personal att skota sina uppgifter, dvs. att fullgéra det uppdrag som
foljer av myndighetens instruktion, andra forfattningar, regleringsbrevet och sarskilda
regeringsbeslut.

14.13 | sadant lage handlar molntjanster om vilken kontroll en myndighet kan utéva 6ver
uppgifterna och vilka tekniska och organisatoriska skyddsatgarder som kan vidtas,
utéver dataskyddsforordningens skyddsatgérder i form av personuppgiftsbitradesavtal
och krav pa tystnadspliktsavtal.

14.14 | syfte att klargdra statliga myndigheters, kommuners och regioners maéjligheter att anlita
leverantrer inom Sverige, inom EU och utanfoér EU har de rattsliga forutsattningarna for
sadan utkontraktering kartlagts och analyserats av it-driftsutredningen (SOU 2021:1). It-
driftsutredningen har bl.a. granskat fragor om éverforing av personuppgifter till
tredjeland. Enligt utredningen sker en tredjelandsdverforing nér en
personuppgiftsansvarig eller ett personuppgiftsbitrade behandlar personuppgifter genom
anvéandning av utrustning som finns i tredjeland (s. 228).

14.15 EU-domstolen har i Schrems l1-domen uttalat att éverféring av personuppgifter till ett
tredjeland forutsatter att landet har en skyddsreglering som ar i allt vasentligt likvardig
dataskyddsforordningen, och savida sadan saknas lampliga tekniska och organisatoriska
atgarder ska vidtas for att skydda de registrerade fri- och rattigheter.

14.16 En lamplig skyddsatgérd som star till buds & Kommissionens standardavtalsvillkor for
tredjelandsoverforing i syfte att binda t.ex. leverantor att effektuera rattsmedel for
registrerade motsvarande de som finns i dataskyddsférordningen. Sadana villkor &r
inbiddade i Abbotts avtalsvillkor for vardgivare.® Amerikanska myndigheter ar
emellertid inte bundna av standardavtalsvillkoren, vilket innebar en risk for otillaten
behandling i strid med dataskyddsférordningen om uppgifter hamnar i myndigheternas
forvar. En annan teknisk skyddsatgard skulle vara krypterad 6verforing och teknisk
lagring dar myndigheten, dvs. den personuppgiftsansvarige enbart forfogar over
krypteringsnyckeln och inte tjansteleverantoren.

14.17 Kommissionen har i juni 2021 presenterat nya standardavtalsklausuler. Kravet kvarstar
dock enligt Schrems Il-domen for att kunna anvénda standardavtalsklausulerna att det

% Libre View Professional User EU/UK Data Processing Agreement September 2021



32

tredjelandet har en skyddsreglering som ar likvardig dataskyddsfoérordningen, och savida
sadan saknas lampliga tekniska och organisatoriska atgarder ska vidtas for att skydda de
registrerade fri- och rattigheter.

14.18 Nar det galler val av bitrade framgar det av dataskyddsférordningen att om en
behandling ska genomforas for en personuppgiftsansvarigs rékning ska den
personuppgiftsansvarige endast anlita personuppgiftsbitraden som ger tillrackliga
garantier om att genomfora lampliga tekniska och organisatoriska atgarder pa ett sadant
sétt att behandlingen uppfyller kraven i férordningen och sékerstéller att den
registrerades rattigheter skyddas” (artikel 28.1). Av skal 81 i dataskyddsférordningen
framgar att tillrackliga garantier ska ges i synnerhet i fraga om sakkunskap,
tillforlitlighet och resurser.

14.19 Integritetsskyddsmyndigheten har uttalat att en personuppgiftsansvarig maste félja de
krav som stalls upp i artikel 28. Den personuppgiftsansvarige behover darfor ta stallning
till vilka garantier i form av tekniska och organisatoriska atgarder som kravs for att
sakerstalla att det inte sker en otillaten tredjelandsdéverforing, till exempel hur man ska se
till att personuppgiftsbitradet inte lamnar ut uppgifter i strid med kapitel V i
dataskyddsforordningen (6verforing av personuppgifter till tredjeland). Om
personuppgiftsansvarig inte i enlighet med artikel 28 kan fa tillrackliga garantier fran ett
avsett personuppgiftsbitréde att inte Gverféra personuppgifter till tredjeland, kan denne
inte anlita det personuppgiftsbitradet.?®

14.20 Den personuppgiftsansvarige har enligt it-driftsutredningen (SOU 2021:1) en
omsorgsplikt vid val av bitrade, som innefattar att gora en riskbeddmning (s. 202).
Omsorgsplikten innebdr att den personuppgiftsansvarige behdver utreda vilka
forutsdttningar personuppgiftsbitradet har att efterleva sina skyldigheter enligt
dataskyddsregelverket. Eventuella skyldigheter som personuppgiftsbitradet omfattas av
enligt tredjelands lagstiftning att lamna ut personuppgifter till det landets myndigheter i
strid med bestdimmelserna om tredjelandsoverforing bor enligt it-driftsutredningen tas i
beaktande vid bedémningen av om personuppgiftsbitradet kan ge tillrackliga garantier.

14.21 Motsvarande beddmning ska goras av den personuppgiftsansvarige betraffande
underleverantérer som personuppgiftsbitradet anlitar. Dataskyddsférordningen
forutsatter att den personuppgiftsansvarige godkanner underbitraden (artikel 28:2). Det
finns tva forfaranden: allmant och sarskilt forhandhandstillstand

14.22 Som framhallits inledningsvis ar kontroll en viktig faktor i sammanhanget. Den
personuppgiftsansvarige maste kunna ha kontroll éver ett personuppgiftshitrades
behandling av uppgifterna for att tillse att behandling ar korrekt och séker. Aven
mojligheten att ha en sddan kontroll maste bedomas utifran vilka krav som kan stéllas pa
foretaget i nationell lagstiftning.

% MY, Forhandssamrad om Azure AD och Teams, 2 juni 2021, dnr D1-2021-1513.
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14.23 Kravet pa kontroll géller dven betraffande reglerna i Sverige om sekretess och
tystnadsplikt. Det ar viktigt att den myndighet som ansvarar for sekretessbelagt material
gor en beddmning av vad som kravs utifran de reglerna for att ndgon annan ska fa
behandla uppgifterna. Problemet &r, som namnts, att den utlandska leverantrens
lagstiftning kan ge myndigheter storre befogenheter an svenska att fa ta del av uppgifter.
Vidare kan det vara svart for en svensk myndighet eller ett svenskt foretag att ha en
faktisk kontroll dver sekretessbelagda uppgifter som hanteras helt eller delvis av en
utlandsk aktor. En svensk aklagare kan dessutom fa svarigheter att atala en utlandsk
leverantors personal som obehdrigen rojt eller missbrukat kénsliga personuppgifter, t.ex.
patientuppgifter. Missbruket eller rojandet kanske inte ens enligt den utlandska
leverantorens lagstiftning ar straffbart. Det &r omstandigheter som en myndighet maste
vdaga in i sin skadeprévning nar utldndska molntjanstleverantorer vervags i
verksamheten.

15 Har personuppgifter i FreeStyle LibreLink och LibreLinkUp samt LibreView
datahanteringssystem ett godtagbart skydd?

Beddmning: Avtalspart for Abbotts tjanster & Abbott Diabetes Care Inc. i USA
(Abbott). Abbott anlitar leverantdrerna AWS for drift av sina tjanster. Teknisk support
m.m. tillhandahalls av Abbott sjalv fran EU och USA. Drift av Abbotts data sker pa
Irland, men i vissa fall dverfors personuppgifter till USA for &ndamalen support (Abbott)
samt kvalitets- och sdkerhetsovervakning av medicintekniska produkter (myndigheter).
Overforingen ar reglerad i Abbots villkor for tjansterna, bade i villkoren for enskilda
privata anvandare respektive vardgivare. Overforingarna bedéms utgéra en tillaten
tredjelandsGéverforing.

Abbott och AWS &r emellertid amerikanska foretag som, savitt kan bedémas, enligt
avtalsvillkor inte utesluter att de kan behdva dverfora personuppgifter till USA och andra
tredje lander om sa pafordras av myndigheter och domstolar i dessa lander. Abbotts och
AWS avtal innehaller bl.a. ansvarsfriskrivningar for det fallet att de skulle tvingas av
amerikansk myndighet eller domstol att ldmna ut uppgifter enligt bl.a. FISA 702 eller
Cloud Act. Det finns saledes en risk, trots foredomliga organisatoriska och tekniska
atgarder fran Abbotts sida, for en otillaten behandling av personuppgifter. Risken for att
amerikanska myndigheter vill ta del av kunduppgifter férvarade hos Abbott far dock
betraktas som mycket lag med hansyn till bolagets karnverksamhet
(diabetesmonitorering) samt att det irlandska dotterbolaget Abbott Ltd. ensam forfogar
over krypteringsnyckeln for den krypterade data som behandlas av AWS Det finns andra
risker, t.ex. cyberattacker mot molntjanster, som far betraktas som hogre och mer
allvarliga.

Abbotts avtalsvillkor och personuppgiftsbitradesavtal med vardgivare behéver
kompletteras med skriftliga instruktion fran vardgivaren till bolaget om en rétt att
overfora personuppgifter dels till Abbott i USA for nédvéandig support och underhall,
dels till tillsynsmyndighet i bl.a. USA for andamalet kvalitets- och sékerhetsévervakning
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inom omradet medicintekniska produkter. Abbotts kan i dessa fall inte stodja sig pa
artikel 49.1 i dataskyddsforordningen for éverféringen av personuppgifter som en
vardgivare ar personuppgiftsansvarig for eftersom kommissionens standardavtalsvillkor
anvands som rattsligt stod enligt artikel 46 och darmed exkluderar anvandning av
undantagssituationerna fér overforing enligt artikel 49.1. Abbott har meddelat att bolaget
inte ser nagra hinder for att lagga till berorda instruktioner i personuppgiftsbitradesavtal
med vardgivare.

Den av Abbott valda juridiska Idsningen for LibreView datahanteringssystemet ger
upphov till otydliga ansvarsforhallanden for personuppgiftsbehandlingen nar en
vardgivare infor en tidsbegransad vardepisod (distanssjukvard) antingen skapar ett
LibreLink-konto at en patient alternativt far direktatkomst till en patients LibreLink-
konto, som denne skapat sjalv. | det forstndmnda fallet &r det oklart vem som ar
personuppgiftsansvarig for LibreLink-kontot efter avslutad vardepisod. | det senare fallet
ar det ocksa oklart om en vardgivare far ett utstrackt personuppgiftsansvar for all
glukosdata i kontot genom direktatkomsten. En osakerhetsfaktor i sammanhanget &ar om
PDL forbjuder en vardgivare att bereda sig direktatkomst till halsorelaterade uppgifter
hos en annan aktor (Abbott) eller om lagen tillater direktatkomst eftersom den ligger
utanfor PDL:s tillampningsomrade. Rattslaget &r alltsa oklart. Genom tydligare
information i avtalsvillkoren for enskilda anvandare respektive vardgivare torde Abbott
kunna reducera vasentligen de risker som foreligger for registrerade vid ett otydligt
personuppgiftsansvar pa beskrivet satt. Det ar inte uteslutet att det finns ett visst
spelrum” i brist pa vigledning i lagstiftningen for bade Abbott och vardgivare att
reglera personuppgiftsansvaret i de situationer som beskrivs i foregaende stycke och att
anvanda sig av direktatkomst. Abbott har meddelat att bolaget avser att fortydliga for
enskilda anvandare och vardgivare om Abbotts respektive vardgivares
personuppgiftsansvar vid distanssjukvard i integritetspolicys, personuppgiftsbitradesavtal
och anvandarvillkor. Abbott har vidare meddelat att bolaget 6vervéager en framtida
I6sning som gor det mojligt for vardgivare att genom APl:er begara att fa ta del av
uppgifter fran en enskild anvandares LibreLink-konto och 6verfora dem till vardgivarens
eget vardinformationssystem, dvs. genom en fraga-svar-losning.

Abbotts avtalsvillkor med vardgivare, innebarande att en offentlig vardgivare, t.ex. en
region, ska anses ha 6verlatit kontrollen, och darmed agandeskapet, dver patientuppgifter
till Abbott, tillika personuppgiftsbitrade, nar bolaget gor felsékningar, ger support,
tillhandahaller tjansten eller bedriver forskning (“research”), kan vara i strid med de
grundlaggande dataskyddsprinciperna i dataskyddsforordningen. Det &r inte skéligt att en
leverantor ger sig sjalv sadana langtgaende ansprak pa personuppgifter hos en
personuppgiftsansvarig, varfor avtalsvillkoren kan vara i strid med principen om
korrekthet i artikel 5.1 a i dataskyddsforordningen. Det &r helt enkelt inte branschpraxis
eller sedvana att ett personuppgiftshitrade gor ansprak pa att vara personuppgiftsansvarig
over en kunds personuppgifter eller data for nu namnda dndamal. Abbott rekommenderas
att se over avtalsvillkoren for vardgivare.
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Betraffande vardgivares inloggning till sitt klinik-konto pa LibreView
datahanteringssystem lever Abbott upp till kravet pa stark autentisering i Socialstyrelsens
foreskrifter och allméanna rad. Betraffande sedan en enskild persons inloggning till sitt
konto pa www.libreview.com lever Abbott ocksa upp till kraven pa stark autentisering.
Betraffande slutligen LibreLink- respektive LibreLinkUp-apparna omfattas dessa
forvisso inte av Socialstyrelsens foreskrifter. Nagot krav pa stark autentisering i
forfattning finns inte. Rekommendationen &r dock att enskilds inloggning till hélsodata i
apparna bor ske med stark autentisering (tvafaktorsautentisering) for att nd en adekvat
skyddsniva med hansyn till arten av uppgifter i kontot. Om enskilda anvandare daremot
ska medges direktatkomst till vardgivares data i LibreView datahanteringssystem ska
apparna ha funktionalitet for stark autentisering; det foljer av Socialstyrelsens
foreskrifter.

Tredjepartstjansten Google Analytics och Google Invisible reCAPTCHA innebér en risk
for otillaten behandling av personuppgifter. Risken far betraktas som hog. Med
beaktande av den senaste utvecklingen och de beslut som dataskyddsmyndigheterna har
fattat och forvéantas fatta inom en snar framtid i detta avseende, har Abbott meddelat att
bolaget utvérderar och foljer noggrant utvecklingen i samband med anvandningen av
kakor och liknande verktyg i samband med apparna LibreLink och LibreLinkUp

Foreliggande laglighetsprovningen av FreeStyle LibreLink och LibreLinkUp samt
LibreView datahanteringssystem ar enligt uppdrag avgréansad till sjdlva behandlingen
och skyddet av personuppgifter i apparna och tredjepartsapplikationer. Uppdraget ar att
redovisa om personuppgiftsbehandlingen i produkten &r forenlig med géllande rétt.

Som konstaterats har vardgivare en ratt att behandla personuppgifter, inklusive kansliga
sddana, for distanssjukvard samt egenvardsbedomningar och egenvardsuppféljningar,
savida de grundlaggande dataskyddsprinciperna i dataskyddsforordningen (artikel 5.1) ar
iakttagna, sasom principen om korrekthet, dppenhet och uppgiftsminimering.

En ytterligare dataskyddsprincip ar principen om integritet och konfidentialitet (artikel
5.1f). Enligt principen ska personuppgifter behandlas pa ett satt som sakerstaller
lamplig sakerhet for personuppgifterna, inbegripet skydd mot obehdrig eller otillaten
behandling och mot forlust, forstéring eller skada genom olyckshandelse, med
anvandning av lampliga tekniska eller organisatoriska atgarder (integritet och
konfidentialitet). Principen relaterar till ett flertal artiklar i forordningen som berér skydd
av personuppgifter, bl.a. artikel 32 (skyddsatgarder), artikel 28 (anlitande av
personuppgiftsbitraden), och dven artiklarna 44 — 50 om tredjelandsoverforing. Den
personuppgiftsansvarige ska ansvara for och kunna visa att principen (liksom 6vriga
dataskyddsprinciper) efterlevs, s.k. ansvarsskyldighet (artikel 5.2).

Abbott &r ett amerikansk bolag. Bolaget har ett fast verksamhetsstélle i Sverige genom
Abbott Scandinavia AB. Avtalspart for Abbotts tjanster &r emellertid Abbott Diabetes
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Care Inc. i USA. I rollen bade som personuppgiftsansvarig, vilken roll Abbott Diabetes
Care Inc. har betraffande behandling av personuppgifter i konsumentférhallanden
(sjalvhjalp) respektive egenvard, och personuppgiftshitrade at vardgivare, ar
dataskyddsforordningen tillamplig pa personuppgiftsbehandlingen i Abbots tjanster och
appar enligt artikel 3.2 a i dataskyddsforordningen eftersom bolaget utbjuder varor och
tjanster till enskilda inom unionen, oavsett om bolaget inte ar etablerat i unionen.

Det s.k. privatundantaget i artikel 2.2 ¢ i dataskyddsférordningen bedéms inte vara
tillamplig i konsumentfallet eftersom Abbott anvander konsumentens personuppgifter for
egna andamal, t.ex. for att utveckla tjansten och rapportera avvikelser i produkterna till
tillsynsmyndigheter, eller mojliggora for anvéndaren att dela sina uppgifter med andra,
t.ex. anhoriga och vardgivare. Abbott ar darmed personuppgiftsansvarig for all
behandling av konsumentens personuppgifter i produkterna. Dataskyddsforordningen ar
tillamplig pa den personuppgiftsbehandlingen av det skélet.

Det erinras att vad galler bestammelserna om tredjelandséverforing ska de beaktas av
bade personuppgiftsansvariga och personuppgiftshitraden.

Tystnadsplikt

15.7

15.8

15.9

Personalen verksamma i Abbotts verksamhet i USA omfattas inte av en lagreglerad och
straffsanktionerad tystnadsplikt enligt lagen om tystnadsplikt vid utkontraktering av
teknisk bearbetning eller lagring av uppgifter. Lagen galler i praktiken bara for aktorer
vars medarbetare ar fysiskt verksamma i Sverige. Tystnadsplikt fér bolagen och dess
medarbetare maste i stallet avtalsregleras. En sadan avtalad tystnadsplikt finns reglerad i
bade Abbots personuppgiftspolicy for anvandare av LibreLink-appen och LibreView,
november 2021, och avtalsvillkoren med vardgivare.?” Nagra disciplinara eller andra
sanktioner mot enskild medarbetare hos Abbott som bryter tystnadsplikten, t.ex. i form
av loneavdrag, avskedande, vite eller skadestand, verkar inte existera. Det innebar
generellt sett ett svagare skydd an en lagstiftad, straffsanktionerad tystnadsplikt pa
individniva som kan rendera bater eller fangelse.

Abbott anlitar underleverantéren Amazon Web Services (AWS) for
applikationsforvaltning och lagring av halsorelaterade personuppgifter i LibreLink-
appen, LibreView datahanteringssystem och LibreLinkUp-appen. Lagring av data sker
pa Irland. Lagen om tystnadsplikt vid utkontraktering av teknisk bearbetning eller
lagring av uppgifter ar inte tillamplig heller pa AWS eftersom data forvaltas i annat land
an Sverige.

Pa Irland kompletteras dataskyddsforordningens av en nationell dataskyddslag, Data
Protection Act 2018. Enligt 144 § kan enskilda medarbetare hos ett
personuppgiftsbitrdde som rojt eller [amnat ut personuppgifter till en tredje person utan
godkannande av den personuppgiftsansvarige domas upp till fem ars fangelse eller
50.000 euro i boter. Det finns saledes en straffsanktionerad individuell tystnadsplikt pa

27 Libre View Professional User EU/UK Data Processing Agreement September 2021.
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Irland for anstallda hos molntjanstleverantdrer som har verksamhet i det landet. | Sverige
renderar brott mot en lagstadgad tystnadsplikt upp till ett ars fangelse, vilket ar ett lagre
straff an den irlandska straffpaféljden. Irland far darmed anses har ett fullgott skydd mot
obehdrigt rojande av personuppgifter hos personuppgiftsbitraden verksamma pa Irland. |
detta fall AWS personal pa Irland.

Overféringar av personuppgifter till USA och andra lander

15.10

15.11

15.12

15.13

Abbott och AWS &r amerikanska foretag som, savitt kan bedémas, enligt egna kallor,
policys och avtalsvillkor, inte utesluter att de kan behtva dverfora personuppgifter
tillhérande bade konsumenter, patienter och anstalld personal hos vardgivare till USA
och andra tredje lander och med ansvarsfriskrivningar for uttimnanden av uppgifter
enligt bl.a. Cloud Act till amerikanska myndigheter (se avsnitt 12 och 14). | Abbotts fall
ar bolaget tydlig med att det ror det sig om dverforing till USA av personuppgifter for
bl.a. &ndamalet support, regulatoriska krav (medicintekniska produkter) och framtida
forskning.

Betraffande forst Overforingen av enskilda anvéndares personuppgifter till USA, dvs.
enskilda personer som anvander Freestyle Libre-sensorn, LibreLink-appen och
LibreLinkUp-appen for eget bruk (sjalvhjélp eller egenvard), sker en 6verféring om
anvandaren begar support av Abbott och delar sina felsdkningsuppgifter (daribland
halsorelaterad information) samt i den man det ar nédvandigt for att bolaget ska kunna
ge teknisk support och utfora bredare analys for att upptécka systemproblem. Ansvarig
for felsokning och annan support ar Abbott. i USA. Sadan éverforing sker enligt Abbott i
enlighet med stéd av undantaget for tredjelandsoverforing, artikel 49.1 b i
dataskyddsforordningen, eftersom éverféringarna ar begransade till de som ar
nddvandiga for att bolaget ska kunna fullfélja sitt avtal med anvandaren for
tillhandahallandet av ett individuellt anvandarkonto i LibreView datahanteringssystem.
De databaser som Abbott anvander &r konfigurerade for att évervaka och skicka
sakerhetsvarningar vid éverforingar av hoga volymer data fran LibreView
datahanteringssystem. Data ar dven krypterade i vila och under 6verféring genom
anvandning av krypteringsnycklar som hanteras pa ett sakert satt.

Abbott har vidare en I6sning pa plats som innebar att enskilda anvandares
personuppgifter lagras i krypterad form i AWS:s servrar och databasapplikationer och att
endast Abbott forfogar dver krypteringsnyckeln, inte AWS. Enligt uppgift laser ett
irlandskt dotterbolag, Abbott, Ltd., in krypterade data lagrat hos AWS i dotterbolagets
back-end system. Dar dekrypteras den sa att Abbotts applikationer kan utfora analyser
och presentera resultat for respektive inloggad anvéndare. All éverféring av data &r
krypterad. All lagring och trafik mellan Abbott Ltd. och AWS sker saledes i krypterad
form déar Abbott, Ltd. dekrypterar respektive krypterar uppgifter i sitt back-end.

Artikel 49.1 b i dataskyddsforordningen far anses utgora en legitim grund for
tredjelandsoverforing av konsumentbaserade personuppgifter for avsett syfte. Overforing
ar dessutom enligt Abbotts villkor under konsumentens kontroll genom att denne ska
godkanna 6verforingen. Fran och med version 3 av LibreLink-appen kan ocksa en
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anvéndare valja huruvida vérden ska sparas i molnet eller tillfalligt i appen. Av Schrems
I1I-domen framgar for 6vrigt att domen om ett underkannande av Privacy Shield inte pa
nagot satt underkanner overforing av personuppgifter till tredjeland med stod av de
sérskilda undantagen i artikel 49 i dataskyddsfoérordningen, vilken artikel ar tillamplig
om det saknas ett beslut om adekvata skyddsniva (artikel 45) eller lampliga
skyddsatgarder (artikel 46).

Av personuppgiftspolicyn for enskilda anvandare framgar vidare att Abbott verfor
registrerades personuppgifter for att uppfylla bolagets juridiska skyldigheter. Med
juridiska skyldigheter avses bl.a. regulatoriska krav i USA krav avseende
medicintekniska produkter, t.ex. avvikelser i produktens prestanda eller sdkerhet. Abbott
forklarar att 6verforingen av felsokningsdata (inklusive halsorelaterade data) till USA
sker med stod av det specifika undantaget i dataskyddsforordningen, artikel 49.1 d,
eftersom det ar i allménhetens intresse att Abbott uppfyller sina juridiska skyldigheter.

De uppgifter som overfors i dessa sammanhang ar pseudonymiserade personuppgifter,
sasom “Complaint ID”, serienummer pa produkten, kon och &lder.28. Andra identifierare
sdsom namn eller e-mailadress har tagits bort innan sadan behandling och behandlas inte
for dessa andamal med undantag for enstaka fall dar Abbott enligt lag ar skyldig att
ange namnet pa den person som lamnat in en incidentrapport till Abbott.”?° Overféringen
av uppgifter for att efterleva regulatoriska krav inom omradet medicintekniska produkter
avser saledes i huvudsak ”personuppgifter” enligt dataskyddsférordningen.

| artikel 49.1 d klargérs det att allménintresset ska vara erként i EU-réatten eller i den
nationella ratt som den personuppgiftsansvarige omfattas av. Det aktuella allmanintresset
maste alltsa ha ett rattsligt stod, ett stod i tillamplig rattsordning. Den rattsliga grunden
for behandlingen av personuppgifterna maste darmed vara ndgon av de som avses i
artikel 6.1 c eller e i dataskyddsférordningen, dvs. en rattslig forpliktelse, en
arbetsuppgift av allmént intresse eller myndighetsutévning som har stod i rattsordningen.
Det kravs alltsd inte att sjalva dverforingen eller behandlingen i Gvrigt av
personuppgifterna har rattsligt stod utan att den rattsliga forpliktelse, arbetsuppgift eller
myndighetsutévning som éverforingen ar ndédvandig for har ett réttsligt stod.

Det finns ingen anledning att betvivla Abbotts pastaende att de omfattas i USA av
regulatoriska krav som innefattar en skyldighet att rapportera personuppgifter till
amerikanska myndigheter. | huvudsak ror det sig om pseudonymiserade uppgifter, vilket
minskar betydligt risken for integritetsforluster for enskilda anvéndare. | enstaka fall sker
en dverforing av individuppgifter. Férbudet for tredjelandsoverforing i artikel 48 i
dataskyddsforordningen®® bedéms inte vara tillamplig eftersom de skyldigheter rérande
regulatoriska krav som Abbott aberopar foljer av hemlandets lagstiftning och inte av

28 Svar fran Abbott till en region den 11 mars 2021.

29 Svar fran Abbott till en region den 11 mars 2021.

%0 Artikel 48: "Domstolsbeslut eller beslut fran myndigheter i tredjeland dér det kravs att en personuppgiftsansvarig
eller ett personuppgiftsbitrade 6verfor eller lamnar ut personuppgifter far erkannas eller genomforas pa nagot som
helst satt endast om det grundar sig pa en internationell dverenskommelse, sdsom ett avtal om émsesidig rattslig
hjalp, som galler mellan det begarande tredjelandet och unionen eller en medlemsstat, utan att detta paverkar andra
grunder for dverforing enligt detta kapitel.”
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domstolsbeslut eller beslut fran myndigheter. Tredjelandséverforingen far darmed anses
tillaten.

15.18 Annorlunda forhaller det sig med Abbotts dberopande av artikel 49.1 c i
dataskyddsforordningen i bolagets personuppgiftsbitradesavtal®! med vardgivare. Abbott
aberopar denna bestammelse i dataskyddsforordningen for att dverfora personuppgifter
till USA i syfte att genomfora support, underhall och uppdateringar av sina tjanster, om
det ar absolut nodvandigt, dvs. om supporten i Europa inte kan I6sa fragan. Av artikel
49.1 ¢ framgar att en tredjelandsoverforing ar tillaten om dverféringen ar nddvandig for
att inga eller fullgora ett avtal mellan den personuppgiftsansvarige och en annan fysisk
eller juridisk person i den registrerades intresse, dvs. ett avtal mellan vardgivare
(personuppgiftsansvarig) och annan juridisk person (Abbott).

15.19 Artikel 49.1 ar emellertid bara tillamplig om det saknas ett beslut om adekvat skyddsniva
(artikel 45) eller lampliga skyddsatgarder (artikel 46). Vid avtalsslut med vardgivare och
som komplement till personuppgiftsbitradesavtalet anvander sig Abbott emellertid av
kommissionens standardavtalsvillkor. Det ar en skyddsatgard som ar uttryckligen
angiven i artikel 46. Abbott kan saledes inte stodja sig pa nagon av bestammelserna i
artikel 49.1 eftersom artikel 46 dr “aktiverad”. Darutover galler inte led ¢ atgarder som
vidtas av offentliga myndigheter (i detta fall regioner) som ett led i utdvandet av deras
offentliga befogenheter (artikel 49.3 i dataskyddsférordningen). Darfor ar det aktuella
villkoret i Abbotts avtalsvillkor for vardgivare i strid med dataskyddsforordningen. |
stéllet ska Abbotts utlimnande av kundens (vardgivarens) personuppgifter, oavsett om
det ror sig om patienter eller medarbetare, utformas som en instruktion fran vardgivaren
att Abbott far 6verfora sddana uppgifter till USA for &ndamalet support, underhall och
uppdateringar av tjansterna. Det framgar av kommissionens standardavtalsvillkor, modul
3, punkt 8.1, som kompletterar Abbotts personuppgiftshitradesavtal med en vardgivare.
En sadan instruktion saknas i dagslaget. . Abbott har meddelat att bolaget inte ser nagra
hinder for att 1&gga till berérda instruktioner i personuppgiftsbitradesavtal med
vardgivare.

15.20 Abbott har vidare ha ett behov av att 6verfora personuppgifter tillhérande vardgivaren i
pseudonymiserad form till myndighet i USA pa grund av regulatoriska krav. En
tillverkare av medicintekniska produkter, sisom Abbott, har som regel ett ansvar for
produktféljning som ska rapporteras till tillsynsmyndigheten, t.ex. incidenter med
produkten. Det ror sig har om rapportering av personuppgifter i pseudonymiserad form.
Villkoren for en sadan 6verforing regleras narmare i kommissionens
standardavtalsvillkor, modul 2, punkt 8.8, som kompletterar Abbotts
personuppgiftshitradesavtal med en vardgivare.

31 Libre View Professional User EU/UK Data Processing Agreement September 2021. EU/UK DPA, punkt 9:
International transfers: LibreView Data Management System servers for the European Economic Area

("EEA™) and the UK users are located in the EEA. Abbott is located in the United States of America, a third
country for the purposes of GDPR. Professional User understands that for Abbott to provide customer support,
maintenance and updates to the LibreView Data Management System (“"Maintenance Services"), it will sometimes
be necessary to transfer Personal Data, including via remote access into the LibreView servers, from the EEA to
Abbott or its Subprocessors pursuant to GDPR Atrticle 49(1)(c).
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Emellertid framgar det av aktuell punkt i kommissionens standardavtalsvillkor att en
ytterligare forutsattning for en tillaten 6verforing till tredje part, dvs. en amerikansk
myndighet som utévar kvalitets- och sakerhetsdévervakning av medicintekniska
produkter, &r att denna forpliktar sig att folja klausulerna i standardavtalsvillkoren eller
att ndgon av fyra fallsituationer &r for handen.®? Savitt ar kant har ingen amerikansk
myndighet 6ppet deklarerat att de ar bundna av standardavtalsklausulerna. Tvértom &r
amerikanska myndigheter inte bundna av kommissionens avtalsvillkor, se vidare nedan.
Vad som aterstar ar att nagon av de fyra fallsituationerna ar for handen. Av intresse ar
den tredje och fjarde fallsituationen, ndmligen att 6verforingen sker dels for att den &r
nodvandig for att faststalla, utdva eller forsvara rattsliga ansprak inom ramen for
sarskilda administrativa, lagstiftande eller rattsliga férfaranden, dels for att den ar
nodvandig for att skydda den registrerades vitala intressen eller ndgon annan fysisk
persons vitala intressen.

De aktuella villkoren for tredjelandséverféringen har en motsvarighet eller forebild i dels
det sérskilda villkoret for att behandla kénsliga personuppgifter i artikel 9.2 f, dels den
rattsliga grund for behandling av personuppgifter som finns i artikel 6.1 d. VVad galler
den senare talas det i sk&l 46 i dataskyddsforordningen om behandling som &r av
avgorande betydelse for den registrerades eller en annan fysisk persons liv. Det &r darfor
oklart om bestammelsen syftar bara pa det som ar livsviktigt (galler liv eller dod) eller
om #dven sadant som “bara” dr av grundlaggande betydelse avses. Pa grund av
motsvarande tvetydigheter i dataskyddsdirektivet valde man att i personuppgiftslagen
anvanda uttrycket vitala intressen, som dven i svenska spraket kan ha savél en snavare
som en bredare inneb6rd. Den berdrda klausulen i standardavtalsvillkoren anvénder just
ordet “’vitala intressen”.

Det &r alltsa tillatet enligt kommissionens standardavtalsklausuler att Gverfora
personuppgifter till en tredje part, i detta fall en amerikansk tillsynsmyndighet, nér det ar
nodvandigt for att antingen faststalla, utdva eller forsvara rattsliga ansprak inom ramen
for sarskilda administrativa, lagstiftande eller rattsliga forfaranden eller for att skydda
den registrerades vitala intressen eller ndgon annan fysisk persons vitala intressen. En
tillverkare av medicintekniska produkter har som regel lagstadgad skyldighet att géra
marknadsuppfdljning som ska rapporteras till tillsynsmyndigheten, t.ex. incidenter
kopplade till produkten. Syftet med att rapportera incidenter ar att varna om skyddet for
patienter som kollektiv nér det géller produktens anvandning. Allvarliga brister kan bl.a.
leda till marknadsforbud. Overvagande skal tala saledes att Abbott har rattsligt stod for
overforingen av personuppgifter om béade patientuppgifter och halso- och
sjukvardspersonal i pseudonymiserad form, men aven i individform, i rollen som
personuppgiftsbitrade at en vardgivare under forutsattning att en vardgivare tecknar

32 De fyra fallsituationerna ar som foljer: (i) the onward transfer is to a country benefitting from an adequacy
decision pursuant to Article 45 of Regulation (EU) 2016/679 that covers the onward transfer; (ii) the third party
otherwise ensures appropriate safeguards pursuant to Articles 46 or 47 Regulation of (EU) 2016/679 with respect to
the processing in question; (iii) the onward transfer is necessary for the establishment, exercise or defence of legal
claims in the context of specific administrative, regulatory or judicial proceedings; or (iv) the onward transfer is
necessary in order to protect the vital interests of the data subject or of another natural person.
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Abbotts avtalsvillkor om LibreView datahanteringssystem och att bolaget sékerstaller att
det finns en skriftlig instruktion fran vardgivaren till bolaget om att denna 6verforing far
ske till tillsynsmyndighet i bl.a. USA for andamalet regulatoriska krav inom
produktsegmentet medicintekniska. En sadan instruktion saknas och behéver tillforas
Abbotts avtalsvillkor.

15.24 Kommissionens standardavtalsvillkor for tredjelandsoverforing ar en skyddsatgard i sig
for tredjelandsoverforing i syfte att binda t.ex. leverantor att effektuera rattsmedel for
registrerade motsvarande de som finns i dataskyddsférordningen. Sadana villkor &r
inbaddade i Abbotts avtalsvillkor for vardgivare.®® Som framhallits 4r amerikanska
myndigheter emellertid inte bundna av standardavtalsvillkoren, vilket innebér en risk for
otillaten behandling i strid med dataskyddsférordningen om uppgifter hamnar i
myndigheternas forvar. Ytterligare skyddsatgarder kravs for att forhindra det. Den
Europeiska dataskyddsstyrelsen (EDPB) faststallde darfor i juni 2021 rekommendationer
for tredjelandséverforing med anledning av Schrems I11-domen.®* EDPB anger i skal 3
till rekommendationerna att ”... in the absence of an EU adequacy decision, a controller
or processor should take measures to compensate for the lack of data protection in a third
country by way of appropriate safeguards for the data subject”. Rekommendationen
maste beaktas av bade personuppgiftsansvariga och bitraden.

15.25 En sadan teknisk skyddsatgard skulle vara krypterad 6verforing och teknisk lagring dar
myndigheten, dvs. den personuppgiftsansvarige enbart forfogar éver krypteringsnyckeln
och inte tjansteleverantdren. | bilaga 2 i de namnda rekommendationerna fran EDPB
beskrivs olika fallsituationer avseende tredjelandséverféring som beddms som antingen
tillatna eller inte. Bl.a. ges exempel pa “adekvata skyddsatgarder” for att kompensera
bristen pa ett kommisionsgodkannande eller en adekvat skyddsniva for skyddet av
personuppgifter i tredjeland som motsvarar dataskyddsforordningen. | fallsituation 1
beskrivs en situation dar nycklarna enbart &r under kontroll av dataexportoren eller av en
aktor som anlitas av dataexportoren inom EU/EES. Vad som beskrivs ar en s.k. Hold
Your Own Key-losning (HYOK). Abbott anvander sig av en sadan I6sning for
utkontrakteringen av drift av glukosdata till AWS. Det &r ett dotterbolag pa Irland,
Abbott Ltd., som i rollen som personuppgiftsbitrade at Abbott, Inc, (och underbitrade at
svenska vardgivare), enbart forfogar 6ver en krypteringsnyckel for data som &r krypterad
hos AWS.

15.26 Abbott menar vidare att de personuppgifter som finns i LibreView datahanteringssystem
inte innehaller nagra meddelanden eller ndgon annan kommunikation som &r relevant i
forhallande till de nationella sikerhets- och 6vervakningslagarna i USA (t.ex. FISA och
Executive Order 12333) som namndes som problem i Schrems II. Data i LibreView &r
relaterade till kunders glukosvarden. Abbott havdar att bolaget aldrig har fatt nagon
overvakningsbegaran fran USA och forvantar sig inte heller att fa nagon sadan begéran i

33 Libre View Professional User EU/UK Data Processing Agreement September 2021
34 Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of
protection of personal data, version 2.0, adopted on 18 June 2021.
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framtiden.®® Abbott anviander dartill end-to-end kryptering i syfte att skydda éverforingar
av data och kunddata.

15.27 Endast leverantorer av elektroniska kommunikationstjanster (electronic communication
service providers) omfattas av 6vervakningsatgarder som sker med stod av Section 702
FISA, vilket inbegriper telekomoperatorer (telecommunication carriers),
tjansteleverantorer som tillhandahaller olika kommunikationstjanster (t.ex. tjanster for
kommunikation 6ver internet, ECS) och molntjanstleverantorer som tillhandhaller
sédana tjénster “till allmédnheten” (remote computing services, RCS). Till skillnad fran
leverantorer av fjarrdatortjanster (RCS) behéver en ECS inte tillnandahalla tjanster till
allmanheten; att ge eventuella anvandare — sasom foretagets egna anstéllda — mojlighet
att skicka eller ta emot kommunikation ar tillrackligt.>® Det gar darfor inte att utesluta att
Abbott kan komma att omfattas av dvervakningsprogram enligt Section 702 FISA pa
grund av att bolaget tillhandahéiller tjénster “till allménheten”.

15.28 Det innebér att det finns en kvarstaende risk for att amerikanska myndigheter kan begara
eller ta del av svenska vardgivares uppgifter om framst svenska patienter, antingen
genom Cloud Act eller genom underréttelseinhamtning av data som overfors till landet,
trots end-to-end kryptering. Enligt EU-domstolen saknar USA en skyddslagstiftning
motsvarande dataskyddsfoérordningen och effektiva rattsmedel for EU-medborgare vad
géller behandlingen av deras personuppgifter hos amerikanska myndigheter.
Kommissionens nya standardavtalsvillkor ’sldcker” inte pa nagot sétt dessa brister,
savida det inte finns adekvata skyddsatgarder som effektivt forhindrar att amerikanska
myndigheter fran att ta del av svenska vardgivares personuppgifter.

15.29 Det saknar i sammanhanget betydelse att Abbott dtar sig enligt avtal att “challenge
legally binding orders from any U.S. governmental agency that conflict with Abbott’s
obligations”. Abbott har friskrivit sig frdn ansvar om att underrétta en vardgivare om en
begéran eller ett beslut fran amerikansk myndighet eller domstol to the extend not
prohibited by...any applicable law”, t.ex. amerikansk ritt. Det finns saledes en
kvarstaende risk, trots foredomliga organisatoriska och tekniska atgarder fran
Abbotts sida for en otillaten behandling av personuppgifter i bolagets tjanster.
Risken att amerikanska myndigheter vill ta del av kunduppgifter férvarade hos
Abbott far dock betraktas som mycket lag med hansyn till bolagets
karnverksamhet (diabetesmonitorering) samt att Abbott ensam forfogar 6ver
krypteringsnyckeln for data som behandlas av AWS. Det finns andra risker, t.ex.
cyberattacker mot molntjanster, som far betraktas som hégre och mer allvarliga.

3 Svar till en region den 11 mars 2021.

3 Expert Opinion on the Current State of U.S. Surveillance Law and Authorities, Prof. Stephen I. Vladeck, den 15
november 2021 till de tyska dataskyddsmyndigheterna (DSK). Se dven amerikanska justitiedepartemenets PM,
Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations,
https://www.justice.gov/file/442111/download
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Personuppgiftsansvaret i trepartsforhallandet vardgivare, Abbott och enskild anvandare

15.30 Abbott har skapat en 16sning som inte har en helt tydlig separation mellan behandlingen
av enskildas halsokonton och vardgivares konton i LibreView datahanteringssystem. |
avtalsvillkoren for vardgivare®’ skriver Abbott bl.a. foljande (mina understrykningar):

“The LibreView Data Management System allows patients with LibreView Data
Management System accounts to share their glucose readings with you, and it also
allows you to connect your patients’ Meters, Readers and the FreeStyle App to your
computer and upload their glucose readings into a patient profile that you have
created.”

“If you have patients who do not have a LibreView Data Management System account
which would enable you to view their glucose readings, it also allows you to create a
patient profile whereby you may connect your patients' Meters to your computer, upload
their glucose readings into the patient profile that you created for them, and share that
information with Abbott. ”

“Patient profiles: After you have created a LibreView Data Management System
account, you will be permitted to create patient profiles. When creating a patient profile,
you will be required to manually enter some personal information for example their
name and date of birth. Within their patient profile, you will be able to manually upload
their Meter readings to the LibreView Data Management System. ”

“Where your patient has independently created a LibreView Data Management System
account, either for their own use or for the use of a child or other person for whom they
provide care, Abbott will be the data controller and will comply with applicable local
data protection and privacy laws.”

“Notice. When your patient has created a LibreView Data Management System account
and grants you access to that account, or where you set up a LibreView Data
Management System account for your patient, Abbott (through the LibreView Data
Management System) will be processing both your and your patient's personal

data as a 'processor’ on your behalf as a healthcare provider where you process your
patient information to protect their vital interests as determined in your sole discretion
as their healthcare provider.”

“When it provides the LibreView Data Management System, Abbott processes the
Personal Data of the following categories of Data Subjects as a Processor on behalf of
Professional User:

a. Professional User's employees; and

b. Patients enrolled to the LibreView Data Management System by Professional User
except where patients have separately registered for a LibreView account through the
LibreView website. ”

37 Libre View Professional User EU/UK Data Processing Agreement September 2021
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| ett svar till en region® fortydligar Abbott nar en vardgivare ar att anse som
personuppgiftsansvariga for behandlingar av personuppgifter i LibreView
datahanteringssystem:

e Nar en patient har skapat ett anvandarkonto i LibreView-systemet och ger

vardgivaren tillgang till anvandarkontot for att vardgivaren ska kunna behandla
personuppgifterna dari i syfte att ge vard.

e Nar vardgivaren skapar ett konto for en patient.
e Nar vardgivaren kopplar en patients matare eller avlasare till LibreView-systemet i

syfte att ge vard och patienten inte har ett eget anvandarkonto i LibreView-systemet.

| konsumentléaget rader det ingen tvekan om att Abbott &r personuppgiftsansvarig for
behandlingen av den enskildes personuppgifter. Individen (konsumenten) har stor
radighet 6ver sina data och kan t.ex. exportera data till en annan leverantdr och/eller helt
sonika be att Abbott raderar dem. | patientlaget rader andra rattsliga forhallanden nar
vardgivaren &r personuppgiftsansvarig. Patientdatalagen &r tillamplig. Patientens
radighet Gver sina data &r mer begréansad.

Oklarheten i Abbotts 16sning avser personuppgiftsansvaret i en situation nar en
vardgivare upprattar ett LibreLink-konto at en patient inom ramen for en tidsbegransad
vardepisod, dvs. distanssjukvard i form av egenmonitorering. Den fraga som vécks ar
vem som ar personuppgiftsansvarig for patientens konto och insamlade uppgifter efter att
vardepisoden har upphort. Om en patient nekas fortsatt forskrivning av gratis sensor och
i stallet inforskaffar sddan sjalv, fortsatter han eller hon att anvanda samma konto. Ar det
da Abbott eller vardgivaren som ar personuppgiftsansvarig? Det har inte gatt att utreda
pa ett tillfredsstallande sétt baserat pa Abbotts personuppgiftspolicy och avtalsvillkor for
vardgivare.

En annan oklarhet ar vardgivarens direktatkomst till en enskild persons redan tidigare
upprattade konto i rollen som konsument (sjalvhjélp). For vilka personuppgifter i kontot
blir vardgivaren personuppgiftsansvarig for? Bara de data som samlas in och sparas av
den registrerade via sensorn under vardepisoden? Eller alla tidigare historiska data som
den enskilde samlat in pa egen hand inom ramen for sjalvhjalp?

Direktatkomst ar enligt forarbetena till patientdatalagen (PDL) en form av elektroniskt
utlamnande till en extern mottagare. Begreppet direktatkomst ar inte definierat i lag. Med
direktatkomst menas vanligen att ndgon har direkt tillgang till ndgon annans databas eller
register och pa egen hand kan soka efter information, dock utan att kunna paverka
innehallet i databasen eller registret. Begreppet brukar ocksa anses innefatta att den som
ar ansvarig for databasen eller registret inte har nagon kontroll Gver vilka uppgifter som
mottagaren vid ett visst tillfalle tar del av. Vid direktatkomst anses de uppgifter som
omfattas av atkomsten utlamnade i och med att atkomsten medges.

38 Den 11 mars 2021.
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Av 5 kap. 4 § PDL framgar forvisso att en vardgivares utldmnande genom
direktatkomst™ till personuppgifter ar tillaten endast i den utstrackning som anges i lag
eller forordning. Har ror det sig inte om ett utlimnande av personuppgifter utan om en
insamling av personuppgifter av en vardgivare fran en enskild persons konto hos en
annan aktor. A andra sidan framgér det av 2 kap. 6 § PDL att vardgivares
personuppgiftsansvar omfattar dven sadan behandling av personuppgifter som
vardgivaren, eller den myndighet i en region eller en kommun som &r
personuppgiftsansvarig, utfor nar vardgivaren eller myndigheten genom direktatkomst i
ett enskilt fall bereder sig tillgang till personuppgifter om en patient hos en annan
vardgivare eller annan myndighet i samma region eller kommun.” Det vicker frigan om
en vardgivare darmed ar forbjuden att bereda sig direktatkomst till halsorelaterade
uppgifter hos en annan aktor (Abbott) eller om det ar fritt fram eftersom direktatkomsten
ligger utanfor PDL:s tillampningsomrade. Om en vardgivare ar forbjuden enligt PDL att
bereda sig direktatkomst till ett LibreLink-konto, kan vardgivare inte heller med stod av
patientens samtycke fa direktatkomst till dennes personuppgifter i konto eftersom
direktatkomst ar uttémmande reglerat i PDL. Genom en potentiell teknisk atkomst blir
vidare uppgifterna i kontot enligt svensk rétt att betrakta som inkomna och forvarade
allmanna handlingar hos en myndighet, t.ex. en halso- och sjukvardsnamnd i en region (2
kap. 6 § tryckfrihetsférordningen).*

Om en behandling av personuppgifter &r otillaten, maste ansvar utkravas av nagon.
Personuppgiftsansvaret &r styrande for vem som ska stéllas till svars. Det ligger i farans
riktning att det ar vardgivaren som bar ansvaret for den otillatna direktatkomsten, sdvida
inte vardgivaren anses darigenom aven ansvara for behandlingen av personuppgifter i
halsokontot. Da &r det en tillaten direktatkomst om vardgivaren ar
personuppgiftsansvarig dven for alla personuppgifter i kontot. Ett sétt att undvika
osakerhet om en vardgivares direktatkomst ar laglig eller inte ar att lamna ut uppgifter
via ADB-utldmnande.

| princip anses allt elektroniskt utlamnande som inte gors genom direktatkomst ske
genom utlamnande pd medium for automatiserad behandling (ADB-utlamnande). Som
exempel pad ADB-utlamnande kan namnas att personuppgifter 6verfors mellan mottagare
genom e-post, USB-minne eller dator till dator. Begreppet anses omfatta éverlamnande
av elektroniskt lagrade uppgifter via alla slags medium for lagring och 6verforing.

En form av elektroniskt informationsutbyte som ar vanlig mellan myndigheter ar fraga-
svar-funktioner. Hogsta forvaltningsdomstolen (HDF) har i den s.k. Lefi-onlinedomen
(HFD 2015 ref. 61) ansett att gransdragningen mellan vad som ér direktatkomst och
annat utlamnande pa medium for automatiserad behandling beror pa om den aktuella
uppgiften kan anses férvarad hos den mottagande myndigheten enligt 2 kap. 3 § andra
stycket tryckfrihetsforordningen. Avgorande &r saledes om uppgiften ar tillganglig for

39 2 kap. 6 § tryckfrihetsférordningen: En upptagning som avses i 3 § anses forvarad hos en myndighet, om
upptagningen é&r tillganglig for myndigheten med tekniskt hjalpmedel som myndigheten sjalv utnyttjar for
éverforing i sddan form att den kan lasas eller avlyssnas eller uppfattas pa annat satt.
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myndigheten med tekniskt hjadlpmedel som myndigheten sjéalv utnyttjar for overforing i
sadan form att den kan lasas, avlyssnas eller pa annat satt uppfattas. HFD:s dom kan
tolkas sa att den tekniska utformningen av en myndighets system for utlamnande av
uppgifter kan bli avgorande for om utlamnandet ska anses som direktatkomst eller som
annat utlamnande pa medium for automatiserad behandling. I domen fann HDF
mottagande myndighets atkomst till uppgifter hos den utlamnande myndigheten genom
ett system som utformats med en fraga-svar-funktionalitet inte utgjorde direktatkomst.
Pa motsvarande satt fungerar Inera AB:s tjanstekontrakt i de nationella tjansterna som
bolaget forvaltar, t.ex. i Nationell Patientoversikt (NPO).

Den av Abbott valda juridiska losningen for LibreView datahanteringssystem ger
upphov till otydliga ansvarsforhallanden for personuppgiftsbehandlingen nar en
vardgivare infor en tidsbegransad vardepisod (distanssjukvard) skapar ett LibreLink-
konto at en patient samt far direktatkomst till en enskild persons halsokonto, som den
enskilde skapat sjalv. | det forstndmnda fallet &r det oklart vem som &r
personuppgiftsansvarig for LibreLink-kontot efter avslutad vardepisod. | det senare fallet
ar det ocksa oklart om en vardgivare far ett utstrackt personuppgiftsansvar for all
glukosdata i kontot genom direktatkomsten. En osakerhetsfaktor i sammanhanget ar den
potentiell tekniska atkomsten som innebér att uppgifterna i kontot anses som forvarade
allmanna handlingar hos en offentlig vardgivare. En annan osakerhetsfaktor ar om PDL
forbjuder en vardgivare att bereda sig direktatkomst till halsorelaterade uppgifter hos en
annan aktor (Abbott) eller om lagen tillater sadan direktatkomst eftersom den ligger
utanfor PDL:s tillampningsomrade och inte alls &r reglerad.

Rattslaget ar saledes oklart. Genom tydligare information i avtalsvillkoren for enskilda
anvandare respektive vardgivare torde Abbott kunna reducera vasentligen de risker som
foreligger for registrerade vid ett otydligt personuppgiftsansvar pa beskrivet satt och att
anvanda sig av direktatkomst. Det ir inte uteslutet att det finns ett visst “spelrum” i brist
pa vagledning i lagstiftningen for bade Abbott och vardgivare att reglera
personuppgiftsansvaret i de situationer som beskrivs i foregdende stycke. Abbott har
meddelat att bolaget avser att fortydliga for enskilda anvéandare och vardgivare om
Abbotts respektive vardgivares personuppgiftsansvar vid distanssjukvard i
integritetspolicys, personuppgiftsbitrddesavtal och anvéandarvillkor.

Andra alternativ, som ska betraktas som rekommendationer, &r att vid distanssjukvard,
dvs. halso- och sjukvard per definition i halso- och sjukvardslagen, bara erbjuda avléasare
vars data vardgivare laddar upp till eget konto i LibreView datahanteringssystem och
sedan delar via direktatkomst till patienten och i 6vrigt avtalsmassigt avgransa
vardgivares anvandning av LibreLink-appen och LibreLink-konto till egenvard inom
ramen for ett egenvardsbeslut, eller sjalvhjalp, varvid anvandaren kan dela sina
egenhandigt insamlade glukosvarden med en vardgivare i LibreView
datahanteringssystem for egenvardsuppféljning genom s.k. ADB-utlamnande, inte
genom direktatkomst. Abbott har meddelat att bolaget 6vervéger en framtida I6sning
som gor det mojligt for vardgivare att genom API:er begara att fa ta del av uppgifter fran
en enskild anvéandares LibreLink-konto och 6verfora dem till vardgivarens eget
vardinformationssystem, dvs. genom en fraga-svar-l6sning.
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Abbotts avtalsvillkor for vardgivares anvandning av LibreView datahanteringssystem

15.43

15.44

Av Abbotts avtalsvillkor for vardgivare® framgar bl.a. foljande:

“Where Abbott uses identifiable patient data that you [vardgivare] enter into the
LibreView Data Management System for the purposes of improving treatment guidance
for patients utilizing Abbott's Meters, system troubleshooting, system and/or customer
support, research or reporting, or to comply with Abbott's legal obligations, including in
relation to quality and safety of medical devices, Abbott will be the data controller and
will comply with applicable local data protection and privacy laws; ”

Och vidare:

“Abbott does not claim ownership of your [vardgivare] personal data that you transmit
or submit to the LibreView Data Management System. By disclosing your personal
information to Abbott, you grant it a worldwide, royalty-free, non-exclusive license to
use, distribute, reproduce, modify, adapt, publish and translate such data for the purpose
of providing you with the LibreView Data Management System. Abbott may create,
access, retain, use or disclose to third-party researchers, aggregated, anonymized, de-
identified (or pseudonymized to the extent permitted by your law) data derived from the
LibreView Data Management System for the purposes of research, to evaluate how the
LibreView Data Management System is provided, to evaluate its use and its various
components and equipment, to evaluate performance or impact on clinical staff or
across clinics, to enhance the functioning of the LibreView Data Management System
and the FreeStyle Libre sensors, to validate LibreView Data Management System
upgrades, or for product development and quality and safety of medical devices. You
agree that the license herein permits Abbott to take any such actions. Where personal
information is provided to third-party suppliers to assist us with the provision of the
LibreView Data Management System, they are required to keep personal information
confidential and secure and may only use personal information to the minimum extent
necessary.”

Avtalsvillkoren for vardgivares nyttjande av LibreView datahanteringssystem ar
langtgaende till Abbotts fordel vad géller anvandning av ”personal data”, om &n i
pseudonymiserad eller avidentifierad form. Det finns inga hinder réttsligt sett for Abbott
att uppstélla sadana langtgaende villkor, men ur ett myndighetsperspektiv vacker det
farhagor att en offentlig aktér sasom t.ex. en region avhander sig kontrollen Gver sina
personuppgifter i sadan omfattning. Det kan rubba tilliten till den offentliga
forvaltningen. Utover det vacker villkoren fragan vad som avses med “personal data” —
menas vardgivarens medarbetares personuppgifter eller patientuppgifter? Det behover
tydliggoras i avtalsvillkoren.

40 Libre View Professional User EU/UK Data Processing Agreement September 2021
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15.45 | ett hénseende forfogar Abbott Over patientdata — ”identifiable patient data” i rollen som
personuppgiftsansvarig, om vardgivaren anvander bolagets tjanster for
behandlingsrekommendationer, felsokning, support, forskning (“’research’) samt
kvalitets- och sakerhetskrav for medicintekniska produkter och andra rattsliga
forpliktelser. De andamal som Abbott emellertid aberopar till grund for att 6verta
aganderatten till en vardgivares patientuppgifter, for det maste rimligen vara innebdrden
av ett personuppgiftsansvar — att man faktiskt bestammer over personuppgifter — ar
tveksamma. Felsokning och support utgor inte beréattigade skal for en offentlig
vardgivare att réja (lamna ut) patientuppgifter till en leverantdr, an mindre for att
tillhandahalla tjansten. Daremot finns det berattigade skal for en offentlig vardgivare att
medge eller godta leverantdrens behov av patientuppgifter for att fullgora en rattslig
forpliktelse.

15.46 Abbotts avtalsvillkor med vardgivare, innebarande att en offentlig vardgivare, t.ex. en
region, ska anses ha éverlatit kontrollen, och darmed &gandeskapet, 6ver patientuppgifter
till Abbott, tillika personuppgiftsbitrade, nar bolaget gor felsékningar, ger support,
tillhandahaller tjansten eller bedriver forskning (“research”), kan vara i strid med de
grundlaggande dataskyddsprinciperna i dataskyddsférordningen. Det ar inte skaligt att
en leverantor ger sig sjalv sadana langtgaende ansprak pa personuppgifter hos en
personuppgiftsansvarig, varfor avtalsvillkoren kan vara i strid med principen om
korrekthet i artikel 5.1 a i dataskyddsforordningen. Det ar helt enkelt inte
branschpraxis eller sedvana att ett personuppgiftsbitrade gor ansprak pa att vara
personuppgiftsansvarig éver en kunds personuppgifter eller data fér nu ndmnda dndamal.
Abbott rekommenderas att se 6ver avtalsvillkoren for vardgivare.

Enskild anvandares delning av data med andra via LibreLinkUp-appen

15.47 En enskild person kan i sin LibreLink-app dela sina data med upp till 20 personer, t.ex.
anhoriga, savida dessa forfogar 6ver en LibreLinkUp-app. Det finns inga rattsliga hinder
for en sadan datadelning med anhdriga inom ramen for en enskild anvandares nyttjande
av ett halsokonto i rollen som konsument och dar Abbot &r personuppgiftsansvarig.
Betraffande delning med en vardgivare genom LibreLinkUp-appen, se under rubriken
Personuppgiftsansvaret i trepartsforhallanden vardgivare i detta avsnitt.

Autentisering av anvandare

15.48 Inloggning i LibreLink-appen sker utan nagon autentisering, bortsett fran PIN-kod till
den mobila enheten. Anvandares atkomst till egen data i LibreView
datahanteringssystem (www.libreview.com) som registrerats av appen sker dock med
stark autentisering genom engangslosenord via sms eller e-post. Atkomst kan &n sa lange
inte ske med Bank-ID eller annat elektroniskt ID. Vardgivare daremot loggar in pa sitt
klinik-konto i LibreView datahanteringssystem med stark autentisering. Det sker genom
engangslosenord via sms eller e-post. De kan emellertid inte nyttja SITHS-Kkort eller
annat slag av e-legitimation.
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Autentisering som bygger pa enbart anvandarnamn och ett statiskt I6senord har en
fundamental svaghet; alla som har kdnnedom om, kan rakna ut eller gissa sig till
I6senordet kan bli verifierade som den registrerade (behdriga) anvandaren i elektronisk
bemarkelse. Det finns inga praktiska mojligheter fér varken den enskilde eller den
personuppgiftsansvarige att upptacka att lésenordet kommit nagon annan till kdnnedom,
om inte denne avslGjar det pa nagot satt. Att enbart anvanda losenordet avslojar inte den
obehorige anvandaren. Vidare kan ett statiskt [6senord som kommit pa avvégar anvandas
av flera personer eller vid upprepade tillfallen, utan att det foreligger nagon egentlig
mojlighet for upptackt.

Oavsett hur anvandarnamnet och lésenordet har kommit pa avvégar kan vidare spridning
eller otillaten anvandning av dem inte kontrolleras av vare sig den behdrige anvandaren
eller den personuppgiftsansvarige. Det &r pa grund av dessa risker som atkomst via
internet till integritetskansliga personuppgifter behdver en hdgre niva av autentisering an
att anvandarens identitet verifieras enbart med hjélp av nagot som anvandaren vet
(I6senordet/PIN-koden). Stark autentisering av en anvandare kan uppnas genom att
anvanda tva eller flera autentiseringshjalpmedel, kategoriserade utifran minst tva av
foljande tre faktorer; nagot som anvandaren vet (I6senord/PIN-kod), har (kort) eller ar
(biometrisk egenskap).

Syftet med stark autentisering &r bl. a. att anvandaren ska kunna forlora kontrollen éver
ett autentiseringshjalpmedel utan att sékerheten for personuppgifterna darmed gar
forlorad. Det ska ocksa ga att upptacka och vidta atgarder om ett
autentiseringshjalpmedel gar forlorat. Den teoretiska utgangspunkten for att forlita sig
pa ett autentiseringshjalpmedel som kategoriseras som en har”- eller “ar”-faktor ar att
det finns en, och endast en instans av hjalpmedlet i sinnevarlden, och att enbart den
registrerade anvandaren har tillgang till det. Det ger en hogre grad av sannolikhet att den
uppgivna identiteten ar den ratta &n om anvandarens identitet verifieras enbart med hjalp
av nagot som anvandaren “vet”.

BankID é&r en av de vanligaste metoderna for e-legitimation och bestar av en fil som
laddas ner fran banken dar anvéandaren ar kund och som kombineras med en pinkod for
att styrka identiteten. Med Mobilt BankID knyts e-legitimationen till den telefon som det
hamtats till. Kombinationen av ett digitalt certifikat och en pinkod skapar en
tvafaktorsautentisering som ger en hogre sékerhetsniva, eftersom man styrker sin
identitet bade med ndgot man vet eller kan och med nagot man har. Halso- och
sjukvarden anvander en egen autentiseringslosning benamnd SITHS och kan bestéallas av
leverantorer som har ett uppdrag at en offentlig aktor. Férvaltare av SITHS &r Inera AB.

Av 3 kap. 15 § Socialstyrelsens foreskrifter och allméanna rad (HSLF-FS 2016:40) om
journalféring och behandling av personuppgifter i halso- och sjukvarden (foreskrifterna)
framgar att vardgivare som anvander 6ppna néat for att hantera patientuppgifter ansvarar
for att det i ledningssystemet finns rutiner som sékerstéller att 6verforing av
patientuppgifter gors pa ett sadant satt att ingen obehorig kan ta del av uppgifterna, och
atkomst till patientuppgifter féregas av stark autentisering. Av 4 kap. 11 § i samma
foreskrifter och allmanna rad framgar att vardgivaren ska ansvara for att en enskilds
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direktatkomst till uppgifter om sig sjalv och till dokumentation om atkomst tillats endast
efter att den enskildes identitet har sékerstéllts genom stark autentisering.

15.54 Betraffande vardgivares inloggning till sitt klinik-konto pa LibreView
datahanteringssystem lever Abbott upp till kravet pa stark autentisering i
Socialstyrelsens foreskrifter och allmanna rad. Betraffande sedan en enskild persons
inloggning till sitt konto pa www.libreview.com lever Abbott ocksa upp till kraven pa
stark autentisering. Betraffande slutligen LibreLink- respektive LibreLinkUp-apparna
omfattas dessa forvisso inte av Socialstyrelsens foreskrifter. Nagot krav pa stark
autentisering i forfattning finns inte. Rekommendationen ar dock att enskilds
inloggning till halsodata i apparna bor ske med stark autentisering
(tvafaktorsautentisering) for att na en adekvat skyddsniva med hansyn till arten av
uppgifter i kontot. Om enskilda anvéndare daremot ska medges direktatkomst till
vardgivares data i LibreView datahanteringssystem ska apparna ha funktionalitet
for stark autentisering; det foljer av Socialstyrelsens foreskrifter.

Forskning

15.55 Abbott inhamtar ett uttryckligt samtycke for forskning pa en anvéandares personuppgifter
nar denne tecknar ett LibreLink-konto. Det &r ett frivilligt samtycke och inte ett villkor
for att anvanda tjansten.

15.56 Av Abbots personuppgiftspolicy*! framgar att en enskild anvandare samtycker till att
bolaget far anvanda anvandarens glukosdata for forskning. Policyn specificerar dock inte
vad for slags forskning det ror sig om eller vilka som ska bedriva forskningen. Vad som
framgar &r att Abbott havdar att bolaget enbart kommer att anvanda sig anonymiserade
data och bara nyttja uppgifter om fodelsear, nationalitet och produktanvandning, sasom
anvandarens avlasning av sensorn, anvandarens avlasning av varden i appen,
gransvarden for individens glukosvarden m.m. Andra identifierare sdésom namn eller e-
mailadress har tagits bort innan sadan behandling och behandlas inte for framtida
forskning. Det ror sig saledes om anonymiserade uppgifter.

15.57 Under avsnittet ”Forskning” i personuppgiftspolicyn for enskilda anvéndare finns en
lank till pagaende forskningsstudier bendmnd ” Scientific Research Projects”. Av
handlingen framgar att Abbott bedriver tre forskningsstudier. Yttterligare
kontaktuppgifter finns i handlingen for den som vill ha ytterligare information.

15.58 Varfoér Abbott inhdmtar ett samtycke som réttslig grund nér bolaget i sjalva fallet
anvander sig av anonymiserade uppgifter om anvéandare for framtida forskning beror pa
att personuppgifter, dvs. individuppgifter, behover tekniskt bearbetas for att skapa
anonyma uppgifter. Avidentifieringen i sig for andamalet forskning kraver alltsa en
bearbetning av personuppgifter om anvandare. Behandlingen ska dock vara tillaten enligt
dataskyddsférordningen.

41 Abbotts sekretessmeddelande for anvandning av LibreView datahanteringssystem, november 2021.
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Av principen om dndamalsbegransning i dataskyddsforordningen (artikel 5.1 b) framgar
emellertid att all behandling av personuppgifter ska ha ett &ndamal. Andamal ska vara
’sarskilda, uttryckligt angivna och berittigade”. Det kravet pd andamal géller 4ven
behandling av personuppgifter for forskning. Det finns alltsa inte utrymme i
dataskyddsregelverket att skapa uppgiftssamlingar for framtida forskningsbehov eller
framtida forskningsfragor, inte ens med stod av en enskilds samtycke eftersom samtycket
inte kan “slicka” de grundliggande dataskyddsprinciperna. Samma begransningar rader
for den som behandlar personuppgifter i syfte att skapa anonymiserade uppgifter for
samma andamal.

LibreView datahanteringssystem bedéms emellertid innefatta en tillaten
personuppgiftsbehandling for andamalet forskning savida anvéandaren valjer att samtycka
till densamma. Av skal 33 i dataskyddsférordningen framgar for 6vrigt en inskrankning
vad géller kravet pa samtycke for forskning. Det ar ofta inte mojligt att fullt ut identifiera
syftet med en behandling av personuppgifter for vetenskapliga forskningsandamal i
samband med insamlingen av uppgifter. Darfér bor registrerade kunna ge sitt samtycke
till vissa omraden for forskning, nar vedertagna etiska standarder for forskning iakttas.

Kakor och tredjepartsaktorer

15.61

15.62

15.63

Abbott anvénder Google Analytics, Invisible reCAPTCHA samt inloggnings-, funktions-
och sakerhetsprogramvaror i sina appar och pa www.libreview.com, vilka kraver kakor.
Enligt Abbott samlas foljande information om anvéndarna: domannamn, typ av
webblasare och operativsystem, IP-adress samt felsoknings- och analysdata. Savitt
kunnat utronas ansvarar Abbott ensam for inloggnings-, funktions- och
sékerhetskakorna. Kakorna bedéms som nédvandiga for tjanstens funktionalitet.
Eventuella personuppgifter som 6verfors till USA via dessa kakor ar Abbott mottagare
av. Overforingen har stod i artikel 49.1 b i dataskyddsforordningen.

reCAPTCHA (Completely Automated Public Turing test to tell Computers and Humans
Apart) ar en sakerhetsatgard som kontrollerar att anvandaren kan ange ett manuellt svar.
En CAPTCHA skyddar anvandaren mot skrappost och lésenordskrytpering genom att
den utfor ett enkelt test som visar att du & en ménniska och inte en dator som forsoker
att komma at ett losenordsskyddat konto. Google Analytics anvands av Abbott for
prestandadvervakning av LibreLink- och LibreLinkUp-apparna. Abbott menar att det
sker i ett aggregerat och avidentifierat format. Prestandadvervakningsdata kan inkludera
appversion, land, OS-niva, enhet, radio- och operatdrsinformation. Informationen
innehaller inte Freestyle Libre-sensorns serienummer eller nagra andra personuppgifter,
déribland hélsorelaterad information.

Overforing av personuppgifter till USA eller till annat tredjeland via Abbotts
underleverantor Google kan dock inte uteslutas. Bade Google Analytics och
reCAPTCHA registrerar IP-nummer hos anvéndare av appar. Via Google Analytics och
reCAPTCHA kan Google sannolikt hanfora IP-nummer fran en enskild privat
anvéndares LibreLink-app eller dator vid inloggning i LibreLink-konto i
www.libreview.com till eventuellt Google-konto som anvéandaren ocksa anvander.
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Google kan darmed identifiera individen och rikta direktreklam om vardrelaterade
tjanster eftersom LibreLink-appen &ar en hélsoapp. Forutom att det inte &r etiskt
forsvarbart for berorda personuppgiftsansvariga - vardgivare — som vill anvanda Abbotts
tjanster for diabetesvard sa finns en risk for en otillaten Gverforing av personuppgifter av
Google till tredjeland (USA) pa grund av bristande information till registrerade. Vidare
har den osterrikiska dataskyddsmyndigheten, Datenschutzbehorde, i ett beslut*? ansett att
varaktig anvandning av ett tyskt foretag av Google Analytics inneburit ett brott mot
dataskyddsforordningen. Kommissionens standardavtalsklausuler, som Google anvénder,
ger enligt dataskyddsmyndigheten inte ett tillrackligt skydd eftersom bolaget ar en aktor
som ar foremal for 6vervakningsbegaran av amerikanska underrattelsemyndigheter enligt
Section 702 FISA. Tredjepartstjansterna Google Analytics och Google reCAPTCHA
innebar darmed en risk for otillaten behandling av personuppgifter. Risken far
betraktas som hdg.

15.64 Abbott har meddelat att bolaget till foljd av nyligen fattade myndighetsbeslut noggrant
utvarderar och foljer utvecklingen nar det géller anvéandningen av kakor och andra
tredjepartsverktyg i samband med apparna LibreLink och LibreLinkUp.

Pa uppdrag av SKR

Manolis Nymark

42 Datenschutzbehorde den 22 december 2021, D155.027, 2021-0.586.257.



Bilaga 1

1 Bakgrund

Den 2 februari 2022 mottog Abbott ett utkast till promemoria med titeln Laglighetsprovning av FreeStyle
Libre CGM-system avseende dataskydd och annat integritetsskydd" ("promemorian"). Abbott och
forfattaren till memot har darefter utviaxlat kommentarer och uppdaterade versioner av promemorian
samt kommentarer samt haft diskussion med forfattaren den 11 mars 2022.

Abbott noterar och uppskattar de anstrangningar som har vidtagits for att gd igenom och beskriva Abbotts
tjanster avseende Freestyle Libre-systemet samt justeringar och fortydliganden som har gjorts efter
diskussion och Abbotts kommentarer. Abbott vill i detta dokument dock ldamna ett par 6vergripande

kommentarer och synpunkter pa innehallet i promemorian.

Kommentarerna nedan utgor Abbotts bedomningar och utgor inte radgivning till annan.

2

2.1

Overforing av personuppgifter till USA

Beddmningar och/eller pastaenden i promemorian (punkterna 3-4 i

sammanfattningen)

3. Avtalspart for Abbotts CGM-tjanster dr Abbott Diabetes Care Inc. i USA (Abbott). Abbott anlitar
leverantorerna Amazon Web Services (AWS) {or drift av sina tjanster. Teknisk support m.m. tillhandahalls
av Abbott sjilv fran EU och USA. Drift av Abbotts data sker pa Irland, men i vissa fall overfors
personuppgifter till USA for andamalen support (Abbott) samt kvalitets- och sidkerhetsévervakning av
medicintekniska produkter (myndigheter). Overforingen ir reglerad i Abbots villkor for tjinsterna, bade
i villkoren for enskilda privata anviindare respektive vardgivare. Overféringarna bedoms utgora en tilliten
tredjelandsoverforing.

4. Abbott och AWS ar emellertid amerikanska foretag som, savitt kan bedomas, enligt avtalsvillkor inte
utesluter att de kan behdva 6verfora personuppgifter till USA och andra tredje lander om sa pafordras av
myndigheter och domstolar i dessa ldnder. Abbotts och AWS avtal innehaller bl.a. ansvarsfriskrivningar
for det fallet att de skulle tvingas av amerikansk myndighet eller domstol att 1amna ut uppgifter enligt
bl.a. FISA 702 eller Cloud Act. Det finns saledes en risk, trots foredomliga organisatoriska och tekniska
atgiarder fran Abbotts sida, for en otilliten behandling av personuppgifter. Risken for att amerikanska
myndigheter vill ta del av kunduppgifter férvarade hos Abbott far dock betraktas som mycket ldg med
hénsyn till bolagets kiarnverksamhet (diabetesmonitorering) samt att det irlindska dotterbolaget Abbott
Ltd. ensam forfogar 6ver krypteringsnyckeln for den krypterade data som behandlas av AWS. Det finns
andra risker, t.ex. cyberattacker mot molntjanster, som far betraktas som hogre och mer allvarliga.

2.2 Abbotts kommentar

Abbott delar bedomningen att 6verforingarna ar att betrakta som tillatna tredjelandséverforingar och att
risken for att amerikanska myndigheter vill ta del av Abbotts kunduppgifter kan betraktas som mycket 1ag.

Abbott har aldrig fatt ndgon begiran fran amerikanska myndigheter for nationell sidkerhet (eng: U.S.
government national security agencies) om atkomst till personuppgifter som finns i LibreView
datahanteringssystem och forvantar sig inte heller att f en sddan begiran. Avseende risken for en begidran
enligt FISA 702 bor det noteras att FISA tillimpas pd "electronic communications service
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providers". Dessa inkluderar bade "providers of electronic communications services" och "providers of
remote computing services".

Abbott har inhdmtat radgivning frdn externa lokala legala experter som har kommit fram till att
Abbott varken ar att betrakta som en "provider of electronic communications services" i relation till
LibreView eller en "provider of remote computing services". Detta beror pa att LibreView inte underléttar
ndgon form av kommunikation mellan individer. FISA 702 bor séledes inte kunna anvéindas for begiran
till Abbott avseende personuppgifter som behandlas i LibreView.

Personuppgifter som behandlas i LibreView datahanteringssystem ar krypterade vid 6verforing och i vila,
vilket ger ytterligare tekniska skyddsatgirder si om négon sarskild 6verforing av personuppgifter skulle
bli uppsnappad av amerikanska nationella siakerhetsmyndigheter skulle uppgifterna vara olasliga. Det
enda sittet for en spionerande myndighet att ldsa informationen som oOverfors skulle vara att bryta
krypteringen eller att anvianda krypteringsnyckeln. Krypteringsnycklarna innehas endast av Abbott pa
Irland.

For mer information rérande denna bedomning, vianligen se Abbott Diabetes Care Freestyle Libre Data
Transfer Assessment for Customers of LibreView ("LibreView TIA"). LibreView TIA éar tillganglig vid
forfragan.

Som nirmare beskrivs i LibreView TIA kan tjansterna som tillhandahalls av underbitradet AWS pa Irland
vara foremal for ett foreldggande enligt Cloud Act. Det bor dock observeras att krypteringsnycklarna endast
innehas av Abbott pa Irland och siledes ar personuppgifterna inte tillgingliga for AWS i okrypterad form.
Dessutom skulle GDPR gilla for en sddan begiran enligt principen om internationell hovlighet (Eng. the
principle of international comity) och varje sddan begdran skulle kunna o6verklagas i domstol av
leverantoren av elektroniska kommunikationstjanster. Bide GDPR och Cloud Act ger méjlighet till rattslig
provning.

Slutligen kan det noteras att Schrems II-domen inte innehd6ll ndgon bedomning av huruvida Cloud Act ar
en sadan lagstiftning som, om ens tillamplig, skulle betraktas som "problematisk lagstiftning".

3 Uppdateringar av villkor

3.1 Beddmningar och/eller pastaenden i promemorian (punkt 5 i sammanfattningen)

5. Abbotts avtalsvillkor och personuppgiftsbitradesavtal med vardgivare behéver dock kompletteras
med skriftliga instruktion frin virdgivaren till bolaget om en ritt att 6verfora personuppgifter dels till
Abbott i USA for nédvandig support och underhéll, dels till tillsynsmyndighet i bl.a. USA for
andamalet kvalitets- och sdkerhetsévervakning inom omrédet medicintekniska produkter. Abbott kan
idessa fall inte stodja sig pa artikel 49.1 i dataskyddsforordningen for 6verforingen av personuppgifter
som en vardgivare dr personuppgiftsansvarig for eftersom kommissionens standardavtalsvillkor
anvands som rittsligt stod enligt artikel 46 och diarmed exkluderar anvidndning av
undantagssituationerna for tredjelandsoverforing enligt artikel 49.1. Abbott har meddelat att bolaget
inte ser nigra hinder for att ligga till berérda instruktioner i personuppgiftsbitradesavtal med
vardgivare.

3.2 Abbotts kommentar

Abbott erbjuder Sveriges Regioner och andra offentliga verksamheter i Sverige att ingd separata
personuppgiftsbitradesavtal baserat pd SKR:s personuppgiftsbitradesmall ("SKR-mallen"). Abbott ser
inga problem med att ldgga till den begarda tilliggsinformationen till instruktionerna i sddana
personuppgiftsbitradesavtal for att ytterligare fortydliga instruktionerna i detta avseende.

For tydlighetens skull bor det dock poangteras att Abbott inte delar bedomningen att anvdndningen av
kommissionens standardavtalsklausuler ("SCCs") som rittslig grund enligt artikel 46 i GDPR utesluter
anvandningen av undantaget for tredjelandsoverforing enligt artikel 49 (1). Enligt Abbotts bedomning kan
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man anvidnda olika o6verforingsmekanismer for enskilda behandlingar. Eftersom de aktuella
overforingarna ar tillfalliga snarare dn systematiska kan sddana overforingar legitimeras av undantaget
enligt artikel 49.(1) i GPDR.

Abbott har dock gatt med begiran fran Professionella Anviandare att ingd SCCs som en del av Abbotts
ansvar som personuppgiftsbitrdde enligt artikel 28 i GDPR for att bistd sina personuppgiftsansvariga
kunder.

4 Klargorande av roller samt direktatkomst

4.1 Beddmningar och/eller pastaenden i promemorian (punkt 6-7 i sammanfattningen)

6. Den av Abbott valda juridiska l6sningen for LibreView datahanteringssystemet bedoms ge upphov
till otydliga ansvarsforhillanden for personuppgiftsbehandlingen néir en vardgivare infor en
tidsbegriansad vardepisod (distanssjukvird) antingen skapar ett LibreLink-konto &t en patient
alternativt far direktdtkomst till en patients LibreLink-konto, som denne skapat sjilv. I det
forstndmnda fallet 4r det oklart vem som &ar personuppgiftsansvarig for LibreLink-kontot efter
avslutad véardepisod. I det senare fallet 4r det ocksa oklart om en vardgivare far ett utstrackt
personuppgiftsansvar for all glukosdata i kontot genom direktdtkomsten. En osidkerhetsfaktor i
sammanhanget ar den potentiell tekniska atkomsten som innebar att uppgifterna i kontot anses som
forvarade allmdnna handlingar hos en offentlig vardgivare. En annan osidkerhetsfaktor 4&r om PDL
forbjuder en vardgivare att bereda sig direktatkomst till hilsorelaterade uppgifter hos en annan aktor
(Abbott) eller om lagen tillaiter sddan direktdtkomst eftersom den ligger utanfor PDL:s
tillampningsomrade och inte alls ar reglerad.

7. Rattslaget ar saledes oklart. Genom tydligare information i avtalsvillkoren for enskilda anvédndare
respektive vardgivare torde Abbott kunna reducera visentligen de risker som foreligger
for registrerade vid ett otydligt personuppgiftsansvar pa beskrivet sitt. Det dr inte uteslutet att det
finns ett visst "spelrum" i brist pa vigledning i lagstiftningen f6r bade Abbott och vardgivare att reglera
personuppgiftsansvaret i de situationer som beskrivs i foregdende stycke och att anvinda sig av
direktatkomst.

Abbott har meddelat att bolaget avser att fortydliga for enskilda anviandare och vardgivare om Abbotts
respektive  vdrdgivares personuppgiftsansvar vid distanssjukvird i integritetspolicys,
personuppgiftsbitriddesavtal och anviandarvillkor. Abbott har vidare meddelat att bolaget 6vervager
en framtida 16sning som gor det mojligt for vardgivare att genom APIL:er begira att fi ta del av
uppgifter fran en enskild anvindares LibreLink-konto och 6verfora dem till vardgivarens eget
vardinformationssystem, dvs. genom en fraga-svar-l6sning.

4.2 Abbotts kommentar

Abbott har noggrant utvarderat och inkluderat information om olika roller under anvindningen av
LibreViews datahanteringssystem i sina anvandarvillkor och sekretessmeddelanden. Abbott vilkomnar de
diskussioner Abbott har haft i samband med denna promemoria och kommer att fortsitta arbetet med att
fortydliga informationen och rollférdelningen i samband med tillhandahéllande av LibreView i Sverige.

Ytterligare information om parternas roller och behandling kan ocksd ingd i de instruktioner som
overenskommes i personuppgiftsbitradesavtalet baserat pA SKR-mallen som erbjuds regionen och anda
offentliga verksamheter i Sverige.

Abbott noterar att svenska lagstiftning inte har forutsett tjanster for distansmonitorering inom varden
varfor rattslaget i denna del ar oklart och behover fortydligas och uppdateras. I avvaktan pa sddan
uppdatering och klargérande 6nskar Abbott att komplettera promemorian med féljande 6verviganden
som Abbott gjort i denna fréga.

Om roller och férdelning av personuppgiftsansvar
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En av de oklarheter som har identifierats dr huruvida all data i ett LibreView-konto automatiskt omfattas
av Professionella Anviandares personuppgiftsansvar i samband med att en enskild anvindare ger tillgang
till sitt LibreView-konto inom ramen for vardgivares tillhandahéllande av hilso- och sjukvérd enligt
definitionen i den svenska hilso- och sjukvardslagen. Abbott anser att det, mot bakgrund av uttalanden
som gjorts i forarbetena till PDL i detta avseende (se Prop. 2007/08 s. 62), finns visst stod for att en
vardgivare enbart dr personuppgiftsansvarig for de personuppgifter som vardpersonalen faktiskt far
tillgang till i patientens LibreView-konto under den tid sédan tillgaing ges inom ramen for bedrivande av
héalso- och sjukvérd. Detta innebar att man kan argumentera for att vardgivaren inte automatiskt ska
betraktas som personuppgiftsansvarig for alla uppgifter pa patientens LibreView-konto eller eventuella
uppgifter som laggs till i kontot efter upphorande av distanssjukvard eller annan hilso- och sjukvérd som
tillhandahalls av virdgivaren eller nir en anviandare pa annat satt viljer att avsluta sddan atkomst.

Som papekats i Anvindningsvillkoren for Sjukvardspersonal ska LibreViews datahanteringssystem och
LibreView-kontot inte anvidndas for langtidslagring av information och vardgivaren bor darfor efter
distanssjukvéardsperioden sikerstilla att nodvandig information laddas ner och férvaras ndgon annanstans
efter behov.

Efter en distanssjukvardsperiod behéver vardpersonalen inte langre ha tillgang till patientens LibreView-
konto. Sddan atkomst kan siledes avbrytas av patienten och vardgivaren kommer inte lingre att ha tillgdng
till patientens uppgifter. Uppgifterna i patientens LibreView-konto skulle sedan finnas kvar i kontot tills
ytterligare atgarder vidtas. Om patienten oOnskar fortsdtta anvidnda sitt konto efter att
distanssjukvardsvardperioden har 1opt ut kommer Abbott direfter att fortsdatta att vara
personuppgiftsansvarig for sidan behandling.

Om ett konto har varit inaktivt i mer 4n sex madanader kan Abbott, som beskrivs ndrmare i
anvandningsvillkoren och sekretessmeddelandet, radera det inaktiva kontot.

Om ytterligare information om en viss behandlingséatgird kravs diskuterar Abbott gédrna detta ytterligare
med respektive vardgivare och kan dven tillhandahélla ytterligare information om de behandlingar som
diskuteras och de sidkerhetsatgirder som vidtagits i samband med efterlevnad av data- och
integritetsskyddsregler. Det skulle dven kunna fortydligas i den information som tillhandahalls av
vardgivaren fore anviandningen av distanssjukvirden eller annan atkomst till uppgifter i patientens
LibreView-konto, att Abbott dr personuppgiftsansvarig for personuppgifterna i patientens LibreView-
konto efter att distanssjukvard eller halsovard har upphort.

Om direktdtkomst m.m.

Med hansyn till den oro som framforts om att vardgivaren har sk "direktatkomst" till patientens personliga
LibreView-konto under tiden for tillhandahéallande av distanssjukvard eller annan sjukvard enligt
definitionen i den svenska hilso- och sjukvardslagen, skulle Abbott vilja fortydligaféljande. Abbott ar en
tjansteleverantor och tillhandahéaller LibreView-datahanteringssystemet till badde sjukvardspersonal
("Professionella Anviindare") och patienten. Abbotts tjanster anviands i denna specifika situation av
patienten som ett verktyg for informationsdelning mellan Professionella Anvindare och patienten och
informationen delas inte juridiskt sett mellan vare sig tva vardgivare eller mellan Abbott (en privat enhet)
och en vardgivare, vilken skulle omfattas av begransningarna for direktdtkomst enligt PDL. Fragan som
aterstar blir dirmed att avgora om direktdtkomst mellan en patient och en vardgivare ar att anses som
otillaten enligt PDL.

Aven om rittsliget dr oklart Aven i denna del anser Abbott att det finns argument som talar for att
patientens delning av sin data direkt till sin virdgivare inte ska omfattas av PDL innan sddan delning
faktiskt skett. Dvs den data som patienten delar dr innan sddan delning sker inte patientdata som omfattas
av PDL. Det finns foljaktligen enligt Abbotts bedémning ingen direkt tillgdng/utlimnande av patientdata
till externa mottagare som skulle falla under bestimmelserna om direktdtkomstbegransningar i PDL och
darfor anses vara laglig/olaglig.

Abbott delar dock uppfattningen om att det vore bra om lagstiftaren i Sverige fortydligar detta i
uppdateringar av lag eller foreskrift for att undvika dessa oklarheter och forenkla anvindningen av de
produkter for distansmonitorering som Abbott och andra aktorer tillhandahéller. Forhoppningsvis kan en
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sddan uppdatering ske dtminstone senast i samband med svensk implementering av den av EU foreslagna
Dataakten, vilken enligt nuvarande version sirskilt har som syfte att forstdrka en anvindares ratt att dela
med sig av sin data.

I avvaktan pa klargorande eller uppdaterad lagstiftning i denna del finns, sdsom ovan ndmnts méjlighet
att utveckla och anvidnda ett partner-API som kan overfora uppgifter fran LibreView till klinikens
hilsoplattform, till exempel till patientjournalen (eng: the patient journal or electronical medical record).
Abbott vill dock sarskilt upplysa om att en sidan API-l6sning kraver relativt omfattande insatser fran
aktuella vardgivare samt Abbott, varvid en realistisk forvintansbild bor vara att en sddan 16sning tar ca 2-
3 ar att fa pa plats.

Avslutningsvis vill Abbott ndimna att om Professionella Anvandare, samtidigt som de tillhandahaller hilso-
och sjukvard enligt hilso- och sjukvardslagen, inte vill f4 tillgédng till information via patientens LibreView-
konto, ar det mojligt for Professionella Anvandare att inte erbjuda patienterna ett sddan delningsalternativ,
och istillet endast dela uppgifter genom att ladda ner dem direkt fridn avladsaren till de Professionella
Anviandarnas egen dator eller till ett tillfalligt konto i LibreViews datahanteringssystem dar uppgifterna
sparas temporart i 24 timmar. Detta innebar dock att patienten inte kommer att kunna dela uppgifter pa
distans utan maste istillet besoka de Professionella Anvindarna for att dela information.

5 Overlatelse av kontroll éver personuppgifter

5.1 Beddmningar och/eller pastaenden i promemorian (punkt 8 i sammanfattningen)

8. Abbotts avtalsvillkor med vardgivare, innebirande att en offentlig vardgivare, t.ex. en region, ska
anses ha overlatit kontrollen, och darmed adgandeskapet, 6ver patientuppgifter till Abbott, tillika
personuppgiftsbitrdde, niar bolaget gor felsokningar, ger support, tillhandahéller tjansten eller
bedriver forskning ("research"), kan vara i strid med de grundlaggande dataskyddsprinciperna i
dataskyddsforordningen. Det ar inte skaligt att en leverantor ger sig sjalv sddana ldngtgdende ansprak
pa personuppgifter hos en personuppgiftsansvarig, varfor avtalsvillkoren kan vara i strid med
principen om korrekthet i artikel 5.1 a i dataskyddsforordningen. Det dr helt enkelt inte branschpraxis
eller sedvana att ett personuppgiftsbitrade gor ansprak pa att vara personuppgiftsansvarig éver en
kunds personuppgifter eller data for nu ndmnda dndamal. Abbott rekommenderas att se Gver
avtalsvillkoren for vardgivare.

5.2 Abbotts kommentar

Abbott delar inte bedomningen att avtalsvillkoren medfor att vardgivare ska anses ha 6verfort kontrollen
i strid med bestimmelserna i GDPR eller avtalsvillkoren skulle vara i strid med grundliggande
dataskyddsprinciperna i GDPR. Abbotts tjdnster anvinds av verksamheter i flertalet 1ander inom EU som
ocksa har att efterleva de grundlaggande kraven och principerna i GDPR.

Abbott vilkomnar dock forslag fran anvindare om nddvindiga fortydliganden och péminner om
mojligheten for offentliga verksamheter i Sverige att inga separata personuppgiftsbitradesavtal baserade
pé SKR-mallen .

Det anges dven uttryckligen i avsnitt 14 i Anvandningsvillkor for Sjukvardspersonal att Abbott inte gor
néagot ansprak pa dganderitt till personuppgifter som Professionella Anviandare 6verfor eller skickar till
LibreViews datahanteringssystem. Abbott ar dven transparant avseende den behandling som sker i
forskningssyfte i sekretessmeddelandet som innehéller en ldnk med mer information om
forskningsprojekten.  Vinligen  se: https://freestyleserver.com/Payloads/ifu/2020/q4/D0OC43602-
001 rev-A.pdf.

6 Begransad anvandning av tredjepartstjanster

6.1 Bedomningar och/eller pastaenden i promemorian (punkt 10 i sammanfattningen)


https://urldefense.com/v3/__https:/freestyleserver.com/Payloads/ifu/2020/q4/DOC43602-001_rev-A.pdf__;!!BBM_p3AAtQ!ZdPvIZFioSxmx7YLGCx1CxCpUgmps9uGESjKwCzWsJ0psrrIV-YmIjeitfIVmlKzrQ$
https://urldefense.com/v3/__https:/freestyleserver.com/Payloads/ifu/2020/q4/DOC43602-001_rev-A.pdf__;!!BBM_p3AAtQ!ZdPvIZFioSxmx7YLGCx1CxCpUgmps9uGESjKwCzWsJ0psrrIV-YmIjeitfIVmlKzrQ$
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10. Tredjepartstjansten Google Analytics och Google reCAPTCHA innebar en risk for otillaten
behandling av personuppgifter. Risken fir betraktas som hoég. Med beaktande av den senaste
utvecklingen och de beslut som dataskyddsmyndigheterna har fattat och férviantas fatta inom en snar
framtid i detta avseende, har Abbott meddelat att bolaget utvarderar och foljer noggrant utvecklingen
i samband med anvindningen av kakor och liknande verktyg i samband med apparna LibreLink och
LibreLinkUp

6.2 Abbotts kommentar

Abbott foljer som ovan nidmnts noga utvecklingen och besluten om anvindningen av Google Analytics.
Abbott foljer dven noga den process som nu pagar inom EU for att fatta ett nytt kommissionsbeslut om
godkint ramverk for 6verforingar mellan EU respektive USA mot bakgrund av den nyligen annonserade
overenskommelsen darom mellan EU och USA.

Eftersom Abbott lagger stor vikt vid integritet och efterlevnad av GDPR analyserar Abbott for narvarande
trots detta dven de senaste franska och osterrikiska besluten och invintar de ytterligare 99 besluten som
vantas komma i detta avseende for att utviardera anvindningen av Google Analytics-verktygen i samband
med tillhandahéallandet av datahanteringssystemet LibreView.

Som en del av att Abbott uppfyller sina lagstadgade skyldigheter méste Abbott 6vervaka appens prestanda.
For sddan o6versyn ar Google Analytics Crashlytics-verktyget nédvandigt for andamalet. Nar det giller
andra Google Analytics-verktyg som inte kravs for ovanstaende syfte, ska anvindningen av sddana verktyg
konfigureras pa ett sitt som sakerstiller att sdédana verktyg endast anvinds efter ett giltigt medgivande
frdn anviandaren.

reCAPTCHA-verktyget anviands ocksd for sdkerhetsindamal och samlar in mycket begridnsade
personuppgifter om en anvidndare, om ens nagra. Vianligen notera att de pagaende utredningarna rérande
anvandningen av Google Analytics efter Schrems II-domen (dvs. de 101 Google Analytics-klagomalet fran
NOYB) inte omfattar ndgon granskning av reCAPTCHA-verktyget.

Addendum 2022-04-07: Abbott har implementerat TrustArc i LibreView, vilket gor att anvandare nu har
mojlighet att hantera val av cookies och kan avvisa alla funktionella cookies, som Google Analytics.

7 Generell kommentar avseende refererade uttalanden fran it-driftsutredningen

Abbott har noterat de uttalanden som gjorts i IT-driftsutredningen (SOU 2021:1) avseende tolkning av
GDPR. Eftersom GDPR ir en EU-férordning som ska tolkas enhetligt i hela unionen ar det dock svart att
bedoma den rittsliga betydelsen och virdet av uttalanden relaterade till tolkningen av GDPR som gors i
utredningar som IT-driftsutredningen.

Detta blir annu svarare i synnerhet nar sddana uttalanden gjordes i samband med outsourcing av drift och
inte molntjanster samt inte har resulterat i ndgra ytterligare atgiarder fran den svenska lagstiftarens sida
nar det giller nya eller foreslagna nya lagar med anknytning till sidana uttalanden. Abbott kommer
naturligtvis att fortsitta att folja den rattsliga utvecklingen i detta avseende.



