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Overgripande beskrivning

Sverige ligger langt fram i digitaliseringen
och ir ett av virldens mest uppkopplade
linder. Elektroniska kommunikationer sisom
datakommunikation och telefoni méjliggor
digitaliseringen och ir nodvindigt for att det
moderna samhillet ska fungera. Det giller
bide for den enskilda individen och for fore-

tag och offentliga organisationer.

Beroendet av fungerande elektroniska kom-
munikationer kommer fortsatt 6ka i take
med forbittrad kommunikationskapacitet.
Fiberutbyggnaden och 5G-tekniken gor det
mojligt att skicka storre datamingder och
att forkorta svarstider, vilket bidrar till 6kade
mojligheter inom de flesta samhillssekto-
rer. Det giller i allra hogsta grad ocksa for

kommunala verksamheter.

Elektroniska kommunikationer har en
avgorande roll i krishantering och kris-
beredskap. Dels ir de viktiga for att hantera
samhillsstérningar samtidigt som stérningar
i elektroniska kommunikationer ocksa kan ge
upphov till samhillsstérningar.
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Las mer

Inriktning i totalférsvarsarbetet for
sektorn elektronisk kommunikation
2020-2025 (pts.se

Lasanvisningar och avgrdansningar
for kapitlet

Kapitlet innehaller relativt mycket bakgrunds-
information, till exempel om olika typer av
elektroniska kommunikationer och hur de
ar uppbyggda samt vilka som tillhanda-
haller dem. Dessa inledande delar behdver
inte |asas for att senare delar av kapitlet
ska kunna forstas.

Informationssékerhet kopplat till olika
kommunikationsldsningar tas inte upp
har i nagon storre detal;, till exempel vilka
I6dsningar som bor eller inte bor anvandas
for att kommunicera sekretessbelagd
information.

Signalskydd berdrs ocksa men i
begréansad omfattning.

~—
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Overgripande beskrivning

Marknaden for elektronisk
kommunikation

Infrastrukturen och marknaden for elektronisk
kommunikation har genomgatt en omfattande
forandring sedan avregleringen av markna-
den i borjan pa 1990-talet. Marknaden for
elektronisk kommunikation kédnnetecknas

av komplexa nat och manga olika aktorer
med 6msesidiga beroenden. Leverantorer av
elektroniska kommunikationsnat och -tjanster
(operatorer) konkurrerar sinsemellan men
koper ocksa tjanster av varandra.

Operatdrerna i Sverige bedriver olika typer

av verksamhet. Vissa tillhandahaller endast
svartfiber (den mest grundlaggande infrastruk-
turen), medan andra endast tillhandahaller
tjanster, till exempel bredbandsaccess, traditio-
nell fast telefoni eller ip-baserad telefoni. Det
finns ocksa operatérer som tillhandahaller hela
kedjan, fran den grundldggande infrastrukturen
till de tjdnster som konsumeras av slutkunden.

Aven om det finns dver 600 operatorer an-
malda till PTS ar det en handfull leverantérer
som har 6ver 90 procent av alla abonnenter av
bredbandsanslutningar samt mobila och fasta
telefonitjanster. Pa nationell niva finns alltsa
huvuddelen av abonnenterna hos ett relativt
litet antal operatorer.

Uppbyggnaden av elekironiska
kommunikationer

Begreppet “elektroniska kommunikationer” ar
omfattande och innefattar samtliga delar som
mojliggér kommunikation genom &verféring av
elektroniska signaler. Det ar en kedja som be-
star av fysisk infrastruktur som 6verfor signaler
(till exempel optisk fiber, radiolanknat, traédnat
eller andra fysiska medium) och tjanster och
system som ar nédvandiga for att den fysiska
infrastrukturen ska fungera. Kedjan innefattar
ocksa de tjanster som riktar sig till slutanvan-
darna (alltsa kunder som kdper mobiltelefoni,
internetaccess med mera).

Informationen i form av elektroniska signaler
overfors i bade fasta nat och mobilnat. Infor-
mation fran avsandare till mottagare ror sig
ofta bade i fasta nat och i mobilnat — nagot
som exempelvis alltid ar fallet med mobil-
telefoni. Storningar i det fasta natet kan darfor
mycket val paverka mobilnatet.

Fasta nat

Fasta nat bestar av flera olika delar och

kan byggas med olika typer av teknik. Man
brukar dela upp naten i tre nivaer: nationella,
regionala och lokala.
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* Nationella: Det finns flera nationella fiber-
nat med varierande geografisk tacknings-
grad. Dessa knyter samman landets olika
regioner och ansluter till internationella
nat. De &gs av ett fatal stora operatérer.

* Regionala: Regionala nat knyter ihop nat
inom en region. De &gs ofta av nationella
eller regionala operatérer sdsom stads-
natskluster eller medelstora operatorer.

¢ Lokala: Lokala accessnat ar de som an-
sluter anvandarna till natet. Accessnaten
ags av nationella operatérer eller lokala
stadsnat och bestar numera oftast av
fiber. Dessutom finns ett antal sma féren-
ingsagda fibernat, framst i glesbygden.

Kommunikationen i fasta nat gors i flera nivaer,
se bild nedan. Den passiva infrastrukturen be-
star av grundlaggande infrastruktur, exempelvis
master och kanalisation (tomrdér), samt infra-
struktur for éverféring, exempelvis fiberkablar
eller séndardelen i radiomaster. Den aktiva infra-
strukturen bestar av aktiv utrustning, exempelvis
routrar som férmedIar signaler i fibernatet, samt
tjdnster som levereras till anvandarna.

Aktiv infrastruktur

Tjanster
Telia, Boxer, Tele2,
Com Hem, Bahnhof,
Telenor m fl.

Aktiv utrustning
Kommunikations-
operatdrer m fl.
Skapar signalen som
Sverfér data

Passiv infrastruktur

Overféring
T ex. fiberkabel

eller sandardelen
i radiomaster

Grundlaggande
infrastruktur
rér, master etc.

Figur 1. Schematisk bild éver internetleverans
i Sverige (kalla: Ny IVA-rapport: Detta kravs
for att 6ka konkurrenskraften nar Sverige

digitaliseras, iva.se)


https://www.iva.se/publicerat/ny-iva-rapport-detta-kravs-for-att-oka-konkurrenskraften-nar-sverige-digitaliseras/
https://www.iva.se/publicerat/ny-iva-rapport-detta-kravs-for-att-oka-konkurrenskraften-nar-sverige-digitaliseras/
https://www.iva.se/publicerat/ny-iva-rapport-detta-kravs-for-att-oka-konkurrenskraften-nar-sverige-digitaliseras/

Overgripande beskrivning

Mobilnat

Mobilnaten bestar nagot férenklat av bade en
radiodel och en fast del. Radiodelen ansluter
till anvandarnas mobilutrustning medan den
fasta delen av natet kopplar samman radio-
delarna med resten av operatérens fasta nat.
Ett mobilnat bestar alltsd bade av basstationer
som ansluter anvandarnas mobilutrustning till
natet och ett fast nat som sammanbinder bas-
stationerna. Den fasta delen ar huvudsakligen
fiberbaserad men radiolankar férekommer
aven i accessdelen av naten.

Det finns huvudsakligen fem operatoérer som
ager mobilnat i Sverige: Telia, Tele2, Telenor,
Tre och Teracom. En operatér kan aga ett eget
nat eller samaga ihop med andra operatérer.

Den fasta delen av natet kan vara helt agd av
en mobiloperatér eller besta helt eller delvis av

Basstation

forbindelser som hyrs av ndgon annan aktor.
Har kan alltsa andra fastnatsoperatérer an
kundens leverantér ha en viktig roll for att
mobilnaten ska fungera.

loT (Internet of Things)

Allt fler vardagsfoéremal, fordon, maskiner,
byggnader, industriella styrsystem med mera
ar pa olika satt uppkopplade mot internet.
loT ar ett samlingsbegrepp for dessa. Upp-
kopplingen sker framst genom olika typer av
wifi-nat, exempelvis 2,4 GHz-bandet och 5,7
GHz-bandet som av PTS (Post- och tele-
styrelsen) ar undantagna fran tillstandsplikt.
Men aven genom mobilnaten eller speciella
nat for just 10T, exempelvis nat som LoRaWAN
och Sigfox. Framover kommer det att bli van-
ligt att koppla upp saker mot internet genom
5G-nat som ger hogre datahastigheter och
lagre fordréjning an dagens mobiltelefoninat.

‘ Kontroll
M
¢
X Internet
Trafik Trafik
Y v
Radioaccessnat-LTE Karnnat

Figur 2. Mobilnatets struktur. Kalla: PTS
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Overgripande beskrivning

Svara pafrestningar
NIEUE  Kris och hojd beredskap

ansvar

Sarskilda behov
finansieras av
anvdndaren

Anvandaransvar

Driftscikerhet
Informationssdkerhet
Sdkerhetsskydd
N6dsamtal

Operatorernas ansvar
Grundldggande nivé som styrs
av lagar och féreskrifter

Figur 3. Natsékerhetspyramiden och aktorers
ansvar for robusthéjande arbete. Kélla: PTS

Arbete for okad robusthet

Elektroniska kommunikationer ar nédvindiga
for sambhillets funktionalitet och kriver dirfor
atgidrder for att sikerstilla funktionaliteten.
Detta robusthetshojande arbete dskadlig-
gors i nitsikerhetspyramiden (figur 3) som
sammanfattar ansvaret for operatorerna,
anvindarna och staten.

Operatérer har ansvar for att nit och tjdnster
fungerar. Post- och telestyrelsen (PTS) ska
med hjilp av tillsyn se till att operatdrerna
foljer reglerna om driftsikerhet i lagen
(2003:389) om elektronisk kommunikation
(LEK) med tillhérande foreskrifter. Reglerna
stiller grundldggande krav pa operatorernas
driftsikerhetsarbete. Det handlar om att de
ska bedriva ett systematiskt arbete for att
uppfylla rimliga krav pa driftsikerhet.

Ett stort ansvar vilar dven pd anvindare

av kommunikationstjinster. Den som har
behov av driftsikerhet utover den lagstadgade
(grundliggande) nivén, till exempel for att
ett avbrott skulle kunna leda till betydande
konsekvenser for samhillsviktig verksamhet
eller naringsverksamhet, har ett eget ansvar
att sikerstilla en hogre niva av tillginglighet.

Bittre och hdgre nivd av tillginglighet kan
till exempel dstadkommas genom att kopa
extra sikra l6sningar/hogre serviceniva fran
operator eller genom att képa redundanta
forbindelser fran flera operatorer. Det kan
ocksi innebira att ha en alternativ kommu-
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nikationslosning. En viktig sak att tinka pa
ir att inte anvinda tridldsa nit som av PTS
ir undantagna fran tillstindsplikt for anslut-
ningar som kriver en hég nivé av robusthet
och driftsikerhet. Detta eftersom dessa radio-
system delar samma frekvensomrade med
andra anvindningar vilka kan stora varandra.

Med statens ansvar hogst upp i nitsikerhets-
pyramiden ovan avses det arbete som PTS
bedriver kring sé kallade robusthetshéjande
dtgirder. Med robusthet avses forméga att
motstd, och dterhdmta sig ifrdn, inre och yttre
storningar. Atgirderna syftar till att stirka
sektorn for elektronisk kommunikation eller
tillgangen till elektronisk kommunikation, si
att allvarliga hindelser kan undvikas, eller att
konsekvenserna av dessa kan hanteras bittre.

Exempel pd statens dtgirder kan vara dtgirder
som stirker reservkraftsformdgan i mobilnitet,
skalskydd for viktiga noder i kommunikations-
ndten och att forldgga ledningar under istillet
for over vattendrag. Stadsnit kan i vissa fall
ocksa anséka om medel och finansiering for
dtgdrder som har samhillsnytta.

Elekironiska kommunikationer
som verktyg i krisberedskaps-
arbetet

Fungerande elektroniska kommunikationer
ir en forutsittning for ett fungerande kris-
beredskapsarbete fore, under och efter en
samhillsstérning. Det beror bland annat

pa vikten av samverkan mellan aktorer.
Sédan samverkan bygger i stort sett alltid pa
fungerande kommunikationstjinster.

Minga tjanster som anvinds i krisberedskaps-
sammanhang gir i samma kommunikationsnit
som Gvriga aktorer i samhillet ocksa anvinder
(till exempel mobiltelefoninit och fiberférbin-
delser). WIS som anvinds for informations-
delning inom och mellan organisationer, r

ett exempel pd en tjdnst som dr beroende av
fungerande internettillging. Ett annat exempel
dr mojligheten att via sms skicka Viktigt med-
delande till allminheten (VMA) till telefoner
inom ett visst geografiskt omrade.



Generellt har de allminna elektroniska
kommunikationsniten fungerat bra under
olika typer av kriser, exempelvis under corona-
pandemin (pagiende) och skogsbrinderna
(2018). Storningar och avbrott kan dock
uppstd i vissa krissituationer, till exempel
vid hindelser som medfort elavbrott (sisom
stormar och skogsbrinder). Stormen Alfrida
under 2019 ir ett sadant exempel. I vissa
situationer kan det dven krivas forstirkning
av nitets kapacitet under hanteringen av en

samhillsstorning — nigot som skedde under
skogsbrinderna 2014.

Overgripande beskrivning

Utover allminna kommunikationsnit finns
helt separata kommunikationsnit som inte
anvinds av andra in aktdrer inom kris- eller
totalforsvarsomradet. Rakel ir ett exempel.
Swedish Government Secure Intranet (SGSI)
ir ett annat och Forsvarsmakten har i sin tur
egna kommunikationsnit.

Kommunen bér planera for olika typer av
kommunikationsmajligheter i sitt krisarbete
— se mer om det i avsnittet Planering.

Elektroniska kommunikationer 9



Ansvar och roller

Kommunen

Kommunens geografiska omridesansvar
inkluderar dven situationer med storningar i
elektroniska kommunikationer. Eftersom stor-
ningar inte sillan r av regional karaktir och
det kan vara utmanande att f kontakt med
alla relevanta aktorer dr det ofta limpligt att
vid sidana stérningar kontakta ldnsstyrelsen.

Linsstyrelser och kommuner, som ir anslutna
till SOS Alarm, har ocksa mojlighet att kon-
takta SOS Alarm och bli vidarekopplad till
relevanta aktdrer inom sektorn. Kommuner-
nas egna leverantorer kan givetvis kontaktas
enligt ordinarie rutiner.

Kommunen som anvandare av
kommunikationstjanster

En kommuns verksamheter har ett stort bero-
ende av elektroniska kommunikationer. I stort
sett varje verksamhet dr direke eller indirekt
beroende av fungerande mobiltelefonnit/
telefoni samt internet. Digitaliseringen gor
dessutom beroendet storre.

Kommunen eller dess bolag har alltid ett
ansvar for att uppritthalla och sikerstilla
viktiga samhillsfunktioner enligt ett

antal lagar (till exempel socialtjianstlagen
(2001:453), livsmedelslagen (2006:804),
skollagen (2010:800), lagen (2006:412)

om allminna vattentjidnster). Samma ansvar
giller dven vid en samhillsstorning.

En samhillsstérning med storningar eller
avbrott i elektroniska kommunikationer
paverkar hela samhallet, fran den enskilda in-
vanaren till samhillsviktiga verksamheter och
ndringsliv. For att hantera en svér situation
med storningar eller avbrott i elektroniska
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kommunikationer bér analys och planerings-
arbete bedrivas utifrin kommunens geografiska
omridesansvar pa lokal niva.

Kommunen ansvarar dven for att upphandla
sikra och robusta kommunikationer for sin
egen verksamhet dir grundliggande krav inte
ricker till.

Kommunen som leverantor av
elekironisk kommunikation
Samtidigt & kommunen inte bara anvindare
utan ofta ocksi tillhandahallare av elektroniska
kommunikationer — detta i form av stadsnit.
I dessa fall giller samma krav som f6r 6vriga
operatorer, alltsd de krav som foljer av lagen
om elektronisk kommunikation och till-
horande foreskrifter.

Kommuner och kommunala bolag kan
ocksi tillhandahalla kommunikationsnit for
Internet of Things (IoT). IoT ir ett samlings-
begrepp for saker som har en inbyggd elek-
tronik och uppkoppling. MSB har tagit fram
en vigledning om risker med IoT samt hur
de kan hanteras. Aven Stadsnitforeningen
har tagit fram en vigledning om robust och
siker IoT. Om nitet anvinds for att erbjuda
tjdnster dven till icke-kommunala verksam-
heter bor det sannolikt anmiilas till PTS.

Ldas mer

Generell information om loT

(iotsverige.se)

MSB:s vagledning om risker med loT samt

hur de kan hanteras.(msb.se)

Robust digital infrastruktur (ssnf.org)



https://iotsverige.se/
https://iotsverige.se/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/sakerhet-i-cyberfysiska-system/internet-of-things--iot/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/sakerhet-i-cyberfysiska-system/internet-of-things--iot/
https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/

Lansstyrelsen

Lansstyrelsen har ett regionalt geografiskt
omridesansvar. Ansvaret omfattar det forebyg-
gande, forberedande och hanterande arbete
som sker i lanet nir en samhillsstorning berdr
eller kan beréra flera aktdrer. Ansvaret handlar
om att samordna linets aktorer samt att vara
en link mellan lokal och nationell niva.

I hanteringen av en stérre stérning av elek-
troniska kommunikationer aktualiseras det
regionala omradesansvaret. For kommunens
del kan det yttra sig i att lita linsstyrelsen ta
ansvar for kontakter med centrala myndig-
heter, NTSG ( Nationella telesamverkans-
gruppen) och andra relevanta aktérer. Detta
for att undvika en situation dir manga aktorer
pa lokal niva tar direktkontakter med aktdrer
pa central nivéd. Givetvis kan och bor kom-
munen ha kontakt med sina leverantorer.

Linsstyrelsen beslutar dven om civila skydds-
objekt enligt skyddslagen (2010:305), vilket
ibland ir aktuellt f6r infrastrukeur for
elektronisk kommunikation.

Lansstyrelsen stodjer ocksd kommunernas
utveckling av signalskyddsorganisationer,
inklusive att tillhandahailla tekniska 16sningar
i form av kryptodator Signe.

Ansvar och roller

Post- och telestyrelsen
(PTS)

PTS ir en statlig myndighet som 4r verksam
inom omradena radio, telefoni, internet och

fysisk post. Myndigheten ska bland annat

* frimja tillgingen till sikra och effektiva
elektroniska kommunikationer, inbe-
gripet att se till att samhillsomfattande
tjanster finns tillgingliga samt frimja
tillging till ett brett urval av elektroniska
kommunikationstjdnster

* frimja utbyggnaden av och folja till-
gangen till bredband och mobiltickning
i alla delar av landet

* svara for att mojligheterna till radio-
kommunikation och andra anvind-
ningar av radiovigor utnyttjas effektivt

 verka for robusta elektroniska kom-
munikationer och minska risken for
stérningar, inbegripet att upphandla
forstarkningsatgirder, och verka for
okad krishanteringsformaga

* verka for 6kad nit- och informations-
sikerhet forelektronisk kommunikation

* limna ridd och stod i fragor om nit-
sikerhet.

4“4
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Ansvar och roller

PTS ir dirtill en bevakningsansvarig myndig-
het enligt krisberedskapsférordningen och
ingér i samverkansomradet Teknisk infra-
struktur. Tillsammans med lansstyrelserna ska
PTS ocksé bidra till att alla i landet har till-
gang till grundliggande betaltjanster (fysiska
och digitala).

PTS genomfor drligen flera olika dtgirder for
att stirka krisberedskapen i sektorn. Manga
av de atgarder som genomfors for ate stirka
formagan i kris bidrar dven till att stirka
formégan vid hojd beredskap. Atgérderna

genomfors ofta i privat-offentlig samverkan.

Las mer

Foérordning (2007:951) med
instruktion for Post- och tele-
styrelsen (riksdagen.se)

Myndigheten for
samhallsskydd och
beredskap (MSB)

MSB ansvarar for forvaltning och utveckling
av kommunikationstjinsterna Rakel, SGSI
och WIS. Rakel och SGSI beskrivs 6ver-
siktligt nedan. Utéver det bidrar MSB med
vigledning for bland annat informations-
sikerhet kring kommunikationstjdnster och
signalskydd. Myndigheten deltar ocksé i

samverkansomridet Teknisk infrastrukeur.

Rakel

Rakel 4r ett digitalt radiokommunikations-
system for siker kommunikation inom
samhillsviktig verksamhet. Rakel anvinds
bland annat av Polisen, riddningstjinsten,
sjukvarden och Forsvarsmakten men ocksa av
ett stort antal andra myndigheter, energibolag
och verksamheter som exempelvis hanterar far-
liga amnen. Alla landets linsstyrelser, kommu-
ner och regioner ir ocksd anslutna till Rakel.

Rakels infrastruktur dr byggd for att klara
svara viderforhillanden och linga elavbrott.
Rakel ska dven fungera nir andra system

12 Elektroniska kommunikationer

ligger nere, till exempel vid elavbrott, dver-
belastningar eller andra storningar i mobil-
telefoni och it-system. Med tilldggstjinsten
”"Rakel sekretess” finns méjlighet att kommu-
nicera dven sekretessbelagd information (dock

inte sikerhetsskyddsklassificerade uppgifter).

MSB leder arbetet med att ta fram en kom-
munikationsldsning som ska ersitta Rakel.
Losningen ska bland annat tillféra nodvindig
okad datagévertéringskapacitet och dirmed
gora det mojligt att skicka storre mangder
data, bilder och video. Den ska samtidigt
uppfylla héga krav pa informationssikerhet,
robusthet, skydd, tillginglighet och statlig
radighet. Milsdttningen 4r att den nya
16sningen (vad giller att sinda mobildata

i hogre grad dn idag) ska vara mojlig att
anvinda hésten 2022. Den nya 16sningen
och dagens Rakelsystem kommer ocks3 att
fungera parallellt under ett antal ar.

Det finns omfattande stodmaterial som
kan anvindas av kommuner, bade skriftligt
material och undervisningsfilmer.

Swedish Government Secure
Intranet (SGSI)

SGSI ir ett nitverk for siker kommunikation
mellan organisationer i Sverige samt mellan
organisationer i Sverige och i andra EU-
linder. SGSI har en egen infrastruktur som
ar skild fran internetinternet och péverkas
dirfor inte av sidant som 6verbelastnings-
attacker. Mellan anslutna parter sker trafiken
i VPN-tunnlar som krypteras med Férsvars-
maktens krypto (vilket ér ett signalskydds-
system). Under ritt forutsittningar kan
sikerhetsskyddsklassificerade uppgifter upp
till nivin begrinsat hemlig hanteras.

Med SGSI kan anslutna parter fa atkomst till
andra anslutna parters databaser, skicka skyd-
dad e-post och ha skyddade videokonferenser.
Det ger ocksa mojlighet att kommunicera
med EU-administrationen eller med en
annan medlemsstat genom EU:s sikerhets-
skyddade kommunikationsnit.


https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-2007951-med-instruktion-for-post-_sfs-2007-951
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-2007951-med-instruktion-for-post-_sfs-2007-951
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-2007951-med-instruktion-for-post-_sfs-2007-951

Arbete pagir med att utdka de tjanster som
erbjuds centralt via SGSI. Exempel pd detta
ar bland annat videokonferens f6r hemlig in-
formation samt att gora WIS tillgingligt Gver
SGSI f6r att oka robustheten vid hindelser
som péverkar internet. En méjlig utveckling
i framtiden 4r dven en separat version av WIS
som endast nis ver SGSI, vilket ger majlig-
het att hantera sekretessbelagd information.

I dagslaget dr det framférallt myndigheter som
anvinder SGSI. Det finns dock f6rslag om att
utvidga anvindarkretsen — och bland annat
kommuner nimns som méjliga anvindare.

For att fa ansluta sig till SGSI stills hoga krav
pa organisationens informationssikerhet och
signalskydd (bade tekniska och organisatoriska
16sningar). I takt med att kommuner bygger
upp signalskyddsorganisationer for att hantera
kryptodator Signe kan det vara mojligt ocksa
for dessa att leva upp till krav som stills for
anslutning till SGSI.

Las mer
WIS (msb.se)
SGSI (msb.se

Remiss av promemorian Kommunikations-
tiansten SGSI — utvidgad anvandarkrets
och fortydligande av MSB:s uppdrag

(regeringen.se)

Forsvarsmakten

Forsvarsmaktens telekommunikations- och in-
formationssystemforband, FMTIS, sikerstiller
Forsvarsmaktens forméga att kommunicera
och leda. FMTIS ir Forsvarsmaktens nit-
operatdr med ansvar for forsvarets eget nit for
tele- och datatrafik. Férbandet har ett samlat
ansvar for Forsvarsmaktens tekniska lednings-
system som stddjer militdra insatser i Sverige
och utomlands. Forsvarsmakten har ocksi stot-
tat civil krishantering med kommunikations-
resurser, till exempel vid skogsbrinder 2018.

Ansvar och roller

Frivilliga
Radioorganisationen

Frivilliga Radioorganisationen (FRO) rekry-
terar och utbildar personal (férstiarknings-
resurser) till sambands- och ledningsstdds-
befattningar. FRO stodjer frimst infor och
vid hindelser i hojd beredskap men kan dven
stddja akorer vid fredstida krissituationer.

FRO personal kan forstirka aktdrer genom
befattningarna:

* Sambandsoperatér, som hanterar
reservsambandssystem och kan forstirka
ordinarie elektroniska kommunikationer
och ledningsstddsystem med inriktning
pa ligesinformation.

* Sambandsspecialist, med fordjupade
kompetenser till exempel inom Rakel,
HF-radio, WIS och sambandslésningar
for riddningstjinst. Sambands-
specialister kan till exempel planera
och utvirdera sambandssystem.

¢ Sambandsledare, leder sambandsenhet
samt dr regional resurs for utbildning.

* Radiooperatér, hanterar enklare radio-
system vid exempelvis en trygghetspunkt.

Myndigheter och kommuner kan ing avtal
med FRO och dess medlemmar. Fér kommu-
ner kan FRO bland annat hélla utbildning
inom sambands- och ledningsstodsystem samt
utbilda personal som ska anvinda Rakel.

Ldas mer

Frivilliga Radioorganisationen (fro.se)

Sa kan du som aktor fa stdd av frivilliga (msb.se)

Operatorer

Alla som avser att tillhandahilla allminna
kommunikationsnit och allmint tillgingliga
elektroniska kommunikationstjinster i
nimnda nit maste gora en anmilan till PTS.
Det finns fler in 600 operatorer anmilda.

Elektroniska kommunikationer 13


https://www.msb.se/wis
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/sakra-kommunikationer/sgsi/
https://www.regeringen.se/remisser/2020/12/remiss-av-promemorian-kommunikationstjansten-sgsi--utvidgad-anvandarkrets-och-fortydligande-av-msbs-uppdrag/
https://www.regeringen.se/remisser/2020/12/remiss-av-promemorian-kommunikationstjansten-sgsi--utvidgad-anvandarkrets-och-fortydligande-av-msbs-uppdrag/
https://www.regeringen.se/remisser/2020/12/remiss-av-promemorian-kommunikationstjansten-sgsi--utvidgad-anvandarkrets-och-fortydligande-av-msbs-uppdrag/
https://www.regeringen.se/remisser/2020/12/remiss-av-promemorian-kommunikationstjansten-sgsi--utvidgad-anvandarkrets-och-fortydligande-av-msbs-uppdrag/
https://fro.se/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/frivilliga/ffo/sa-kan-du-som-aktor-fa-stod/

Ansvar och roller

Nationella operatorer i fasta
och mobila nat

Operatorerna som tillhandahaller elektroniska
kommunikationsnit- och tjdnster har ansvar
for att dessa fungerar. Reglerna om drift-
sikerhet dterfinns i lagen (2003:389) om
elektronisk kommunikation med tillhérande
foreskrifter. Reglerna stiller bland annat
grundliggande krav pa operatorernas drift-
sikerhetsarbete. Det handlar om att de ska
bedriva ett systematiskt driftsikerhetsarbete
samt stiller krav pa reservkraft och redundans
for centrala delar av niten.

Stadsnatsoperatorer

P4 lokal nivé spelar mindre operatorer en
stor roll, frimst vad giller tillhandahéllande
av bredband. I midnga kommuner finns
kommunalt dgda bredbandsnit, sa kallade
stadsndt. Det finns idag fler 4n 180 stadsnit i
Sverige. Stadsniten omfattas av reglerna som
dterfinns i lagen (2003:389) om elektronisk
kommunikation med tillhrande foreskrifter.

Fiberforeningar och byalag

I omriden som inte nis av andra nit har
anvindare ofta gitt samman i byalag och
fiberforeningar och byggt lokala bredbands-
nit. De nit som byggs av byalag och fiber-
foreningar vinder sig oftast till en begrinsad
krets av slutanvindare inom det aktuella
byalaget eller den aktuella féreningen. De dr
dirfér normalt inte att anse som allmint till-
gingliga och omfattas dérfor inte av kraven i
LEK. Vissa krav pa robusthet och dokumen-
tation stills dock i samband med tilldelning
av eventuellt bredbandsstod.

M
AHfA
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Samverkansgrupper

Det finns minga grupper fér samverkan inom
telekomsektorn. Nedan beskrivs ndgra av dessa.

Nationella telesamverkans-
gruppen

Nationella telesamverkansgruppen, NTSG,
ar ett frivilligt samarbetsforum med syfte att
stddja aterstillandet av den nationella infra-
strukturen for elektroniska kommunikationer
vid extraordinira hindelser.

I gruppen ingar de stora nationella nitdgarna.
Deltagare ir Hi3G (3), Global Connect,
Netnod, Skanova, Stokab, Svenska kraftnit,
Svenska Stadsnitsforeningen, Tele2, Telenor,
Telia Company, Teracom, Trafikverket,
Forsvarsmakten FMTIS, MSB Rakel och
PTS (ordférande). Samverkan sker efter
behov ocksi med andra aktorer.

Gruppen arbetar med att forebygga, forbereda
och hantera stérningar. I det férebyggande och
foreberedande arbetet handlar det bland annat om

¢ diskussioner om sektorns verksamhet for
att kunna hantera stérningar och kriser

e analyser och utvirderingar av allvarliga
storningar

* att genomfora utbildningar/Gvningar
i krishantering

* att verka for att skapa nitverk och
utbyta information, nationellt och
internationellt.

Under en samhallsstorning eller storre storning
startas gruppens arbete pa begiran av en med-
lemsorganisation. Vid hindelser sammanstiller
gruppen skadelidget och rapporterar det till
berorda parter samt kan ge forslag till degirder.
Gruppen kan ocksa koordinera och hjilpas

it med insatser. Till exempel vid langvariga
elavbrott vid stormar dd operatérer kan hjilpas
dt att tanka varandras reservkraftverk.

Ldas mer

Nationella telesamverkansgruppen

(pts.se)



https://www.pts.se/sv/bransch/internet/robust-kommunikation/atgarder/nationella-telesamverkansgruppen/
https://www.pts.se/sv/bransch/internet/robust-kommunikation/atgarder/nationella-telesamverkansgruppen/

Stadsnatens infrastruktur-
samverkansgrupp

Stadsnitens infrastruktursamverkansgrupp,
SiSG, ir ett forum for samverkan och
utbildning inom sikerhetsomradet. SiSG
haller genom Svenska Stadsnitsféreningen

en kontinuerlig dialog med NTSG. SiSG
sikerstiller att ritt och relevant information
formedlas om stadsnitens driftlige under
bide normallige och kris och har ansvar for
att formedla relevant information frin NTSG
till medverkande stadsniit.

Branschorganisationer

Det finns ocksd branschorganisationer som
arbetar for och tar tillvara operatorernas
intressen.

IT&Telekomforetagen
IT&Telekomforetagen dr den bransch- och
arbetsgivarorganisation som organiserar
manga av operatorerna. De har cirka 1 300
medlemsféretag. Deras huvudfokus ir att
tydliggdra nyttan av it och telekom, st6dja
anvindningen i samhillet samt forenkla
for medlemmarna och stimulera tillvixt i
branschen. It- och telekomféretagen har en
samverkansgrupp for beslutsfattare inom
branschen, Telekomridet.

Svenska Stadsnatsforeningen
Svenska Stadsnitstéreningen 4r en oberoende
bransch- och intresseorganisation som
organiserar cirka 150 stadsnit och drygt

100 leverantérer av tjanster och utrustning
inom bredbandsomradet. Foreningen ver-
kar bland annat for robusthet, men dven

for att sikerstilla icke-diskriminerande
villkor och god konkurrens i nitet. Svenska
Stadsndtstéreningen dr aktiv i flera forum,
bland annat Bredbandsforum, Nationella
Telesamverkansgruppen, Stadsnitens infra-
struktursamverkansgrupp (SiSG) och Tele-
komréidet. Féreningen stottar ocksa stads-
niten i regional och linsvis dialog i fragor
om bredbandsinfrastruktur och digitalisering.

Ansvar och roller

Féreningen verkar for robusthet inom den
digitala infrastrukcuren. Ett exempel 4r
foreningens medverkan i projektet Robust
fiber (se avsnitt om det nedan). Projektet
kan bidra till att stirka robusthetsarbetet hos
kommunens stadsnitsaktor.

Svenska Stadsnitsforeningen bedriver ocksa
annat sikerhets- och robusthetsarbete. Bland
annat finns vigledningen "Robust och siker
IoT”. Den kan anvindas for att 6ka siker-
heten nir kommunala verksamheter anvinder
IoT inom till exempel kommunalteknisk
infrastrukeur, fastighetsautomation, vilfirds-
teknik med mera.

Las mer

Robust fiber (robustfiber.se)

Robust digital infrastruktur (ssnf.org)

Forstarkningsresurs
samverkan och ledning

MSB erbjuder forstirkningsresurser inom
omréadet samverkan och ledning. Det 6ver-
gripande syftet ir att stirka mottagande
organisations ledningsférmaga. En del av det
stdd som kan ges ir for att sikerstilla funge-
rande samband f6r berdrda aktorer. I stodet
ingar hjilp med sambandsplanering, kompe-
tens och nitforstirkning i Rakelnitet samt
Rakelterminaler. Vid behov av forstarknings-
resurser kontaktar riddningsledaren eller
linsstyrelsen MSB:s tjinsteman i beredskap.

Ldas mer

MSB:s férstarkningsresurs for stod
till Samverkan och ledning (FSOL)

(msb.se)

Stod till samverkan och ledning
(FSOL). delresurs Samband —
MSB:s forstarkningsresurs (msb.se)
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https://robustfiber.se/
https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/
https://www.msb.se/sv/publikationer/msbs-forstarkningsresurs-for-stod-till-samverkan-och-ledning-fsol/
https://www.msb.se/sv/publikationer/msbs-forstarkningsresurs-for-stod-till-samverkan-och-ledning-fsol/
https://www.msb.se/sv/publikationer/msbs-forstarkningsresurs-for-stod-till-samverkan-och-ledning-fsol/
https://robustfiber.se/
https://www.msb.se/sv/publikationer/stod-till-samverkan-och-ledning-fsol-delresurs-samband---msbs-forstarkningsresurs/
https://www.msb.se/sv/publikationer/stod-till-samverkan-och-ledning-fsol-delresurs-samband---msbs-forstarkningsresurs/
https://www.msb.se/sv/publikationer/stod-till-samverkan-och-ledning-fsol-delresurs-samband---msbs-forstarkningsresurs/

Ansvar och roller

Mobila basstationer

[ vissa situationer ricker inte kapaciteten i
mobilnitet. Dirf6r finns transportabla mobil-
basstationer som kan anvindas i bade fore-
byggande syfte, till exempel nir mycket trafik
forvintas vid stora event eller for att korta
avbrottstiden vid en storre samhillsstorning.
PTS har tillsammans med operatorerna
inforskaffat ett antal transportabla mobil-
basstationer. Operatdrerna ansvarar for att de
mobila basstationerna utnyttjas pa bista sitt.
Det ir operatéren sjilv som avgdr om och nir
de mobila basstationerna ska nyttjas.

Det ir viktigt att arranggrer av olika till-
stillningar i god tid informerar operatorerna
om kommande evenemang (till exempel
stadsfestivaler, stora idrottsevenemang och
liknande). Det ger operatorerna méjlighet
att tillfilligt dimensionera sina nit efter det
férvintade behovet.

Detta kan ocks3 vara bra att kiinna till for
riddningsledare. Vid hindelser nir kapaciteten
och/eller tickningen i mobilniten inte ricker
till for en riddningsinsats kan operatérerna
kontaktas om behovet beriknas kvarsti under
en lingre tid. Den naturliga kontakevigen dr
da via aktuell ldnsstyrelse.

e Lds mer
Mobila basstationer (pts.se)
Krisroaming

PTS har forberett si att det finns ett antal
sim-kort med roamingfunktion — de kan
alltsd anvinda flera olika operatorers nit. De
ir avsedda att anvindas i krissituationer som
innebir eller kan innebira risk for allvarliga
stérningar i elektroniska kommunikations-
nit- eller tjanster. Avsikten dr dock inte

att denna typ av roaming ska ersitta de
mojligheter som finns att upphandla
driftsikra kommunikationer.

Det ir ldnsstyrelserna som begir att fa
tillgang till dessa sim-kort och PTS som
fattar beslut.

Las mer

Krisroaming (pts.se)

Lagstiftning

Lagen om elektronisk kommunikation

Lagen om elektronisk kommunikation tradde
i kraft ar 2003. | lagen omfattar begreppet
elektronisk kommunikation alla typer av elek-
troniska kommunikationsnat som telenatet,
internet och kabel-tv-natet. Enligt lagen ska
den som tillhandahaller allmdnna kommuni-
kationsnat eller allmant tillgangliga elektro-
niska kommunikationstjanster vidta lampliga
tekniska och organisatoriska atgarder for att
sakerstalla att verksamheten uppfyller rimliga
krav pa driftsdkerhet. De atgarder som vidtas
ska vara agnade att skapa en sakerhetsniva
som, med beaktande av tillganglig teknik och
kostnaderna for att genomfoéra atgarderna, ar
anpassad till risken for stérningar och avbrott.

Det pagar arbete med en ny lag som ersatter
den befintliga. Den nya lagen genomfor
EU:s direktiv om inrattande av en kodex for
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elektronisk kommunikation och férvantas trada
i kraft 2021.

Post- och telestyrelsens foreskrifter om
krav pa driftsékerhet

Syftet med foreskrifterna (PTSFS 2015:2 med
andringar enligt PTSFS 2020:1) ar framst att
fortydliga vilka tekniska och organisatoriska
atgarder som tillhandahallare ska vidta for att
sakerstalla en rimlig niva av driftsédkerhet vid
tillhandahallande av allméanna kommunika-
tionsnat eller allmant tillgangliga elektroniska
kommunikationstjanster. Det handlar bland
annat om krav pa riskhantering, planering for
att hantera storningar samt krav pa reservkraft
och andra redundanslésningar med mera.

Foreskrifterna kommer att uppdateras bland
annat som en féljd av den nya lagen som
namns ovan.


https://www.pts.se/sv/bransch/internet/robust-kommunikation/atgarder/mobila-basstationer/
https://www.pts.se/sv/bransch/internet/robust-kommunikation/atgarder/krisroaming/

Planering

Det finns ett antal saker en kommun bér
gora inom det forberedande och férebyggande
krisberedskapsarbetet. Planeringen behdver
uppmirksamma bade hur samhillsviktig
verksamhet uppritthélls pa en acceptabel
niva vid avbrott men ocksi hur kommunens
krishanteringsformaga uppritthélls i sidana
situationer. Det finns ocksé atgirder som kan
minska sannolikheten f6r stérningar samt
minska konsekvenser vid storningar i en
kommunikationstjinst.

Niégra centrala omraden att uppmirksamma
i kommuners planering beskrivs nedan.

Sambandsplanering for
krisledning

Samverkan inom och mellan organisationer
behover ofta ske pa distans genom elektro-
nisk kommunikation. Fér en kommun ir

det darfor viktigt ate stilla sig frigor som
vilka de kommer behéva kommunicera med,
om vad, vid vilka tillfillen samt fran vilka
platser. For praktisk vigledning i hur en
analys av lednings- och sambandsbehov kan
goras, se MSB:s ”sd gor du en lednings- och
sambandsanalys for rakel”. Materialet ar
skrivet framforallt utifrin ett Rakelperspektiv
men kan anvindas dven f6r mer generell
sambandsanalys.

Det 4r viktigt att ocksd analysera vilka
kommunikationsmetoder som ir limpliga
for olika typer av samverkan och typ av
information. Det handlar till stor del

om att bedoma hur viktigt det 4r att
kommunikationen kan uppritthéllas utan
avbrott (robusthet/tillginglighet), hur viktigt
det 4r att informationen inte nar obehériga
(konfidentialitet) samt hur viktigt det 4r att
informationen inte forvanskas (riktighet).

\
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Planering

I MSB:s "Vigledning for siker och robust
samverkan” finns rid om hur man gir tillviga
med analysen. Dir ges ocksa forslag pé olika
kommunikationslésningar som kan anvindas
beroende pé kraven pé robusthet och kon-
fidentialitet. Vigledningen innehéller dock
bara kommunikationstjinster som tillhanda-
halls av MSB. En analys over limpliga sitt att
kommunicera behéver inkludera dven andra

Avbrottstider
vid stérning

El- och telendt
ar utslagna i
3 ménader

El- och telendt

drabbas av WIS Sver
avbrott i upp SGSI
till 7 dagar
(<7 dagar)

El- och telendt
drabbas av
avbrott i upp
till 24 timmar
(<24h)

WIS Sver

El- och
telendt
drabbas av
avbrott i upp
till 3 timmar
(<3h)

datatjanster

sekretess

kommunikationstjinster, till exempel mobil-
telefoni. Radgor girna med kommunens
ansvariga for sikerhetsskydd och informa-
tionssikerhet.

Matrisen (figur 4) nedan visar hur olika
verktyg forhaller sig till varandra utifran
aspekterna robusthet och sekretess.

Om ni i er samverkan behéver dela hemliga uppgifter far
ni endast anvanda kryptosystem som har godkants av
Forsvarsmakten, sa kallade signalskyddsystem.

konferens i SGSI
med signalskydd-
system for
"Begrdnsat
hemlig”

WIS over
SGSI med
signalskydd-
system for
"Begrdnsat
hemlig”

Kommersiella produkter utan kvav  Kommersiella krypteringar

pé sekretess 6ver publlka nat

Skyddsniva
information
Ingen skyddsnivd  Grundldggande  Utékad
Férlust av skyddsniva skyddsniva
information medfér ~ Férlust av Forlust av
inte nagon negativ  information information
paverkan pa egen  innebar mattlig innebar
eller annan negativ paverkan  betydande
organisation och pa egen eller negativ
dess tillgangar, annan organisa- paverkan pa
eller pa eskild tion och dess egen eller
individ tillgangar, eller p&  annan
eskild individ organisation
och dess
tillgangar,
eller pa
eskild individ

over publlka nat

Hog Begrdnsat Konfidentiell Hemlig Kvalificerat
skyddsnivd  hemlig Inte en Allvarlig skada hemlig
Forlust av Ringa skada for obetydlig for Sveriges Synnerligen
information Sveriges skada for sakerhet kan  allvarlig skada
innebar sakerhet kan Sveriges uppsta om for Sveriges
allvarlig uppsta om sakerhet kan uppgifterna sakerhet kan
negativ uppgifterna rojs uppsta om réjs uppsta om
paverkan pa uppgifterna uppgifterna
egen eller réjs réjs

annan

organisation

och dess

tillgangar,

eller pa eskild

individ

Figur 4. Matris med verktyg for séaker och robust samverkan kalla: Végledning for séker och robust

samverkan, MSB.
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I krisberedskapsarbetet ar det ocksa limpligt
att gemensamt med andra aktdrer planera
for att arbeta tillsammans i situationer nir
elektroniska kommunikationer ir storda.
Hur ska samverkan och samordning upp-
nas vid samhillsstorningar under storda
forhallanden for bade aktdrer inom och
utanfor kommunen. I denna planering ingar
dven att analysera hur en inrikenings- och
samordningsfunktion (ISF) péverkas av samt
kan uppritthéllas pa adekvat niva.

Las mer

Lednings- och sambandsanalys
(msb.se)

Vagledning for séker och robust
samverkan (msb.se)

Kriskommunikation under
kommunikationsstorningar

Nir kommunikationstjanster som vanligtvis
anvinds i kriskommunikationsarbete ir stor-
da uppstér sirskilda utmaningar. Kommunen
och andra organisationer kan da behova ta till
andra metoder in att kommunicera via kana-
ler som hemsida, sociala medier och sms.

Las mer

Nar de ordinarie kanalerna

inte fungerar eller racker till
Kriskommunikation under svara
forhallanden — en vagledning

(lansstyrelsen.se)

Kommunens behov av
och avtal kring robusta
kommunikationer

Manga verksamheter i en kommun har hoga
krav pa fungerande elektroniska kommu-
nikationer. Det giller bade organisations-
overgripande tjinster och verksamhets-
specifika. Exempel pa det férstnimnda ir

Planering

telefoni och internet. Verksamheter som
bedriver samhillsviktig verksamhet ar

ofta beroende av fungerande elektroniska
kommunikationer, fran vilfirdsteknik i vard
och omsorg till styrning och 6vervakning i
kommunalteknisk infrastruktur.

Nir det finns ett forhdjt robusthetsbehov kan
olika strategier viljas/kombineras. Ett par
exempel dr att anvinda:

¢ olika leverantdrer inom samma kom-
munikationstjinst. Till exempel anvin-
da flera olika mobiltelefonioperatdrer
eller flera olika internetleverantorer

* olika kommunikationstjinster. Till
exempel att vid databaserade tjanster
anvinda kommunikationstjidnster
via bade mobiltelefonindt och fiber.
Det kan vara en 16sning vid styr- och
kontrollsystem inom kommunalteknisk
infrastrukeur.

Oavsett vilka strategier som viljs 4r det
viktigt att ta hansyn till att olika operatorer/
leverantdrer kan vara beroende av samma
infrastrukeur. Ett misstag kan vara att vilja
tva telefonileverantérer som anvinder
samma nit/infrastruktur och som skulle
kunna drabbas av avbrott pi grund av ett
gemensamt fel. Dirfor dr det viktige att
sikerstilla att det verkligen blir en redundant
16sning som kops. Likasa dr det viktigt att
kontrollera att redundansen uppritthalls
over tid eftersom det sker férindringar i
operatorernas anviandning av olika nit.

Ldas mer

Den robusta sjukhusbyggnaden

(msb.se)

Se kap. 18. It, telefoni och

Rakel for stdd vid kravstalining

mot leverantorer av it, telefoni

och Rakel. De grundlaggande
tankegangarna gar att anvanda pa
ett generellt plan &ven om rapporten
handlar om sjukhus.
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https://www.msb.se/sv/verktyg--tjanster/rakel/sambandsplanering/lednings--och-sambandsanalys/
https://www.msb.se/sv/verktyg--tjanster/rakel/sambandsplanering/lednings--och-sambandsanalys/
https://www.msb.se/sv/publikationer/vagledning-for-saker-och-robust-samverkan/
https://www.msb.se/sv/publikationer/vagledning-for-saker-och-robust-samverkan/
https://www.lansstyrelsen.se/download/18.4e0415ee166afb593242fbcf/1543925159243/2018-57.pdf
https://www.lansstyrelsen.se/download/18.4e0415ee166afb593242fbcf/1543925159243/2018-57.pdf
https://www.lansstyrelsen.se/download/18.4e0415ee166afb593242fbcf/1543925159243/2018-57.pdf
https://www.lansstyrelsen.se/download/18.4e0415ee166afb593242fbcf/1543925159243/2018-57.pdf
https://www.lansstyrelsen.se/download/18.4e0415ee166afb593242fbcf/1543925159243/2018-57.pdf
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samlat-stod-till-regioner/den-robusta-sjukhusbyggnaden/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samlat-stod-till-regioner/den-robusta-sjukhusbyggnaden/

Planering

Forstarkt inomhustdackning

Tackning inomhus har blivit allt viktigare for
bade telefoni och datatrafik. Samtidigt 4r det
vanligt med bristande tickning fran mobilniten
inne i byggnader. Det finns dock flera saker
som kommunen kan géra for att stirka detta.

Las mer

Inomhustacknin ts.se

Kontinvitetshantering som
starker kommunikations-
formaga

I kommunernas kontinuitetshantering for
bide kommundvergripande processer (till
exempel krisledning) och for verksamheternas
processer bor det finnas planering for stor-
ningar i elektroniska kommunikationer.

Las mer

Kontinuitetshantering (msb.se)

Vagledning for kontinuitetshantering. SS

22304:2014. tillgangliggors kostnadsfritt
(sis.se)

Statligt stod starker kom-
munal ledningsférmaga

MSB stodjer atgarder som stirker lednings-
formédgan i kommunen och riddningstjinsten.
Stod ges genom teknisk radgivning och eko-
nomiska bidrag till tekniska atgirder som kan
vidtas for att stirka ledningsformagan och
sikerstilla robusta ledningsfunktioner.

Det inkluderar bland annat:

* robusthetshojande dtgirder for data-
och telekommunikationssystem som ir
viktiga vid samhillsstorningar. Exempel
pa atgirder ir utomhusantenn for
Rakel, stationirt reservelverk for kom-
munledning, inklusive server-/telerum,

viktig tekniknod eller liknande
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* avbrottsfri stromforsérjning

¢ redundans for telefoni/data eller
andra sikerhetshojande atgarder
inom kommunikationsomridet

* automatisk slickutrustning, skalskydd,
brandklassning, larm och inpasserings-
skydd till server-/telerum

* ovriga dtgirder som kan anses vara av
vikt som stirker den lokala lednings-
formégan i kommunen och som
inte beddms som ett baskrav fér den
normala driften.

Ldas mer

Kommunens ledningsplats (msb.se)

Information om
storningar i elekironiska
kommunikationer

Det bor finnas etablerade och testade
rutiner for hur kommunens leverantorer

av kommunikationstjinster informerar vid
bade planerade och oplanerade stérningar.
Samtidigt finns det behov av att kunna upp-
mirksamma stérningar som drabbar andra
leverantdrer in de kommunen anvinder. SOS
Alarm driver webbtjinst SOS.nu som bland
annat visar pagdende storningar i telefoni.
Kommuner far anvinda tjansten gratis efter
att ha tecknat avtal.

Las mer

SOS.nu (sosalarm.se)

Undvik infrastrukturskador
vid gravningsarbeten

En av de vanligaste orsakerna till storningar
och avbrott i elektroniska kommunikations-
tjdnster dr att kablar skadas i samband med
gravningsarbeten. For att minska risken for
det finns tjansten Ledningskollen. Tjinsten
drivs av PTS och finansieras av PTS, Svenska
kraftnit och Trafikverket.


https://www.pts.se/sv/privat/radio/tackning/inomhustackning/
https://www.msb.se/kontinuitetshantering/
https://www.sis.se/standarder/kpenstandard/forkopta-standarder/kontinuitetshantering/
https://www.sis.se/standarder/kpenstandard/forkopta-standarder/kontinuitetshantering/
https://www.sis.se/standarder/kpenstandard/forkopta-standarder/kontinuitetshantering/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samverkan-och-ledning/ledningsplatser/kommunens-ledningsplats/
https://www.sosalarm.se/Kund/tjanstekatalog2/sos.nu/

Ledningskollen ér en kostnadsfri webbtjinst
som underlittar kommunikation mellan dgare
av ledningar, kablar och annan infrastrukeur
och de som behover veta var dessa finns. Den
som planerar nigot slags markarbete begir da
ledningsanvisning/kabelanvisning av den som
dger ledningar i omradet, for att minska risken
for att ledningar grivs av. Tjdnsten bidrar till
att skydda flera viktiga samhallsfunktioner,
som el, tele och vatten, genom att minska
risken for skador pa infrastrukturen. Tjinsten
kan med fordel anvindas av savil kommuner
som entreprendrer, bade operativt (infor
gravningar) och strategiskt (vid projektering
och samhillsplanering).

=| Lds mer

Webbtjanst som skyddar och
underlattar, (ledningskollen.se)

Bygg robusta fibernat
Behovet av bredband 6kar stindigt i sam-
hallet. Den fiberinfrastruktur som byggs
idag kommer vi att vara beroende av under
lang tid framéver. Darfor finns ett samhills-
intresse av att den som anligger fiber gor det
pa ett robust och driftsikert sitt. Flera av
branschens aktérer har med stod fran PTS
tagit fram anvisningar, kallade Robust fiber.

L
e

el

Anvisningarnas syfte dr att beskriva och
kravstilla en ldgsta niva for hur ett robust
nit ska anlidggas. Anvisningarna rikear sig till
branschens intressenter, till exempel nitigare,
fiberforeningar, leverantdrer av materiel,
entreprenadféretag som anlidgger bredbands-
infrastrukeur, tillverkare av anliggnings-
maskiner samt utfdrare av infrastruktur-
projekt. Aven handliggare vid myndigheter,
kommuner och regioner dr mélgrupp for
anvisningarna.

Den funktion i kommunen som arbetar med
krisberedskap kan med fordel kontakta bade
stadsnitsoperatdren och eventuella fiber-
foreningar och héra efter hur de arbetar med
robusthet.

Ldas mer

Robust fiber (robustfiber.se)

Uppmarksamma att
kopparnatet avvecklas

Det gamla kopparnitet for telefoni avvecklas
stegvis av dess dgare Telia. Kommuner bér se
over vilka verksamheter som eventuellt berors
av det.

Las mer

Avvecklingen av kopparnatet
(telefonnatet) (pts.se)
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https://www.ledningskollen.se/Ledningskollen-for-dig/Kommun
https://www.ledningskollen.se/Ledningskollen-for-dig/Kommun
https://robustfiber.se/
https://www.pts.se/sv/privat/telefoni/fast-telefoni/forandringar-i-tele--och-bredbandsnaten/
https://www.pts.se/sv/privat/telefoni/fast-telefoni/forandringar-i-tele--och-bredbandsnaten/

Risker och sarbarheter

PTS tar fram risk- och sirbarhetsanalyser for sek-
torn. Analyserna identifierar och vérderar de hot
som kan fi nationella konsekvenser. I analysen
ingar inte kommunikationsnit- och tjanster
som hanteras av MSB och f6rsvarsmakten.

Det konstateras att brinder i vissa forsorjnings-
tunnlar, lingvariga nationella elavbrott och
tillgénglighetsattacker 4r de tre storsta riskerna.
Fel och brister i hantering, programvara och
hardvara samt avbrott i forbindelser kan
fortfarande leda till allvarliga avbrott men
risken for dessa bedoms vara lag. Gemensamt
for de flesta riskerna ir att konsekvensen

blir tillginglighetsstorningar i en eller flera
kommunikationstjinster.

P34 regional niva 4r det vanligt att stérningar i
elektronisk kommunikation uppmirksammas
som en av de allvarligare riskerna i risk- och
sarbarhetsanalyser.

Ur ett lokalt perspektiv kan konsekvenserna
bli stora ocksa vid incidenter som inte har en
nationell konsekvens (till exempel lokala eller
regionala storningar i elforsorjning, telefoni
eller internetjinster). Det torde ddrfor vara
vanligt att elektroniska kommunikationer
uppmirksammas i den kommunala risk- och
sarbarhetsanalysen.

Las mer

Risk- och sarbarhetsanalys for
PTS och dess verksamhets-
omraden 2018 — PTS-ER-2018-23 (pts.se)

Risk- och sarbarhetsanalys for PTS och
dess ansvarsomraden 2020 — PTS-

ER-2020:32 (pts.se
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https://www.pts.se/sv/dokument/rapporter/ovrigt/2018/risk--och-sarbarhetsanalys-for-pts-och-dess-verksamhetsomraden-2018/
https://www.pts.se/sv/dokument/rapporter/ovrigt/2018/risk--och-sarbarhetsanalys-for-pts-och-dess-verksamhetsomraden-2018/
https://www.pts.se/sv/dokument/rapporter/ovrigt/2018/risk--och-sarbarhetsanalys-for-pts-och-dess-verksamhetsomraden-2018/
https://www.pts.se/sv/dokument/rapporter/ovrigt/2021/risk--och-sarbarhetsanalys-for-pts-och-dess-ansvarsomraden-2020---pts-er-202032/
https://www.pts.se/sv/dokument/rapporter/ovrigt/2021/risk--och-sarbarhetsanalys-for-pts-och-dess-ansvarsomraden-2020---pts-er-202032/
https://www.pts.se/sv/dokument/rapporter/ovrigt/2021/risk--och-sarbarhetsanalys-for-pts-och-dess-ansvarsomraden-2020---pts-er-202032/

Risker som identifierats
av PTS

Nedan ges exempel pd ndgra olika risker
som PTS lyft fram i risk- och sarbarhets-
analys fran 2018.

Elavbrott

Nitinfrastrukturen f6r kommunikations-
tjanster dr beroende av el. Vid elavbrott finns
viss reservkraftsformaga, bade fast och mobil,
som kan uppritthélla funktionaliteten i nitet.
Men uthalligheten handlar om timmar och
inte dagar (forutsatt att brinsle inte fylls pa).
Rakel har dock en uthallighet pé flera dagar

vid stromavbrott.

Vid ett omfattande och lingvarigt elavbrott
pa nationell nivd raknar PTS med att det
kommer uppstd stérningar pa nationell niva
inom elektronisk kommunikation. Sannolik-
heten f6r nationell paverkan bedéms dock
som lag. I sammanhanget ir det viktigt att
uppmirksamma att Rakel har en uthallighet
pa flera dagar vid elavbrott. Regionala och
lokala elavbrott kan medfora att en eller flera
kommuner drabbas av kommunikations-
problem. Stormen Alfrida (2019) ir ett
exempel pé nir elavbrott skapade stérningar
i eletroniska kommunikationer.

Las mer

Stormarna Alfrida och Jan:
utredning och sammanstallning
av nagra viktiga erfarenheter (msb.se)

Avbrott som orsakas av fel och
brister i hantering, programvara
eller hardvara

Elektronisk kommunikation bygger pa kom-
plexa tekniska system dir minsklig hantering,
programvara och hirdvara samverkar. Inom
alla dessa omriden kan det intriffa fel som
leder till avbrott. Att denna typ av problem
ska leda till stérningar pd nationell niva
bedémer PTS dock som mindre sannolikt.

Risker och sarbarheter

P3 lokal och regional nivd kan storningar i
tillgang till internet och telefoni orsakade av
hantering, programvara eller hardvara bade
leda till och forsvira hanteringen av samhalls-
storningar.

Overbelastningsattack

Det finns sitt for antagonister att stora eller
avbryta elektroniska kommunikationer utan
att behdva gora det fysiskt. Ett exempel pd en
storre Gverbelastningsattack (mirai-botnitet)
drabbade hésten 2016 ett foretag som ansva-
rar for delar av internetinfrastrukturen. Det
ledde till att manga stora internettjinster inte
var tillgingliga.

Denna typ av attacker kan ocksa ske pé lokal
niva. Ett exempel pa det 4r nir Skellefted
Krafts stadsnit utsattes for en 6verbelastnings-
attack varen 2020, vilket ledde till storningar
i kundernas internettillgang.

Ldas mer

DDoS attack that disrupted
internet was largest of its kind in
history, experts say (theguardian.com)

Skelleftea krafts stadsnat utsatt for "attack”
— fler kan vara drabbade (sverigesradio.se

Se dven
IT

Bristande konfidentialitet
En risk 4r att innehédllet i kommunikation

sprids till obehériga. Det kan orsakas bade av
medvetna angrepp eller omedvetna fel. Hotet
kan komma utifran eller inifrin den egna
organisationen.

Att hantera denna typ av risk kan exempelvis
gbras genom att anvinda ritt verktyg for kins-
lig information, att kravstilla ritt sikerhetsniva
pa kopta kommunikationstjdnster f6r informa-
tionens skyddsvirde samt att ha ett vil funge-
rande internt informationssikerhetsarbete.
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https://www.msb.se/sv/publikationer/stormarna-alfrida-och-jan--utredning-och-sammanstallning-av-nagra-viktiga-erfarenheter/
https://www.msb.se/sv/publikationer/stormarna-alfrida-och-jan--utredning-och-sammanstallning-av-nagra-viktiga-erfarenheter/
https://www.msb.se/sv/publikationer/stormarna-alfrida-och-jan--utredning-och-sammanstallning-av-nagra-viktiga-erfarenheter/
https://www.theguardian.com/technology/2016/oct/26/ddos-attack-dyn-mirai-botnet
https://www.theguardian.com/technology/2016/oct/26/ddos-attack-dyn-mirai-botnet
https://www.theguardian.com/technology/2016/oct/26/ddos-attack-dyn-mirai-botnet
https://sverigesradio.se/artikel/7463565
https://sverigesradio.se/artikel/7463565
https://www.msb.se/sv/publikationer/handbok-i-kommunal-krisberedskap--2.-kommunala-verksamheter-it/

Risker och sarbarheter

Riskerna ur et kommunalt
perspektiv

Storningar i elektroniska kommunikationer
kan péverka exempelvis larmfunktioner
sisom trygghetslarm och automatiska brand-
larm, innebira problem att nd 112, gora det
svart att fi ut krisinformation/kommunikation
samt ge upphov till problem fér kommunal-
teknisk infrastrukeur. Sirskilt utmanande
kan situationen bli om storningarna intriffar
parallellt med en annan samhillsstorning, till
exempel ett lingvarigt elavbrott som kan vara
foranlett av en storm eller en Gversvimning,.

Hantering av risker

Generellt sett kan risker hanteras pd olika
sitt. De kan undvikas genom att inte dgna sig
it den aktivitet som ger upphov till risken.
Men eftersom stora delar av den kommunala
verksamheten enligt férfattning ska bedrivas
dr det inte en mojlig hantering. Risker kan
ocksa mildras genom att minska riskens
sannolikhet eller konsekvens — ndgot som ar
desto vanligare.

Nir kommunen ir anvindare av en kom-
munikationstjanst r det svirt att paverka
sannolikheten for att en storning intriffar
eftersom kommunen inte har nigon roll i
driften. Det ansvaret ligger pé leverantdren.
Diremot kan kommunen vidta dtgirder som
minskar sannolikheten att en storning hos
en leverantor drabbar kommunen negativt
(utover att stilla krav pa sin tjansteleverantor).
Sédana atgirder kan vara att ha redundanta

r
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fiberférbindelser for internettillging och att
ha roaming-sim-kort (krisroaming) frin olika
mobiloperatérer i verksamhetskritiska mobil-
telefoni-/mobildatalosningar. Den typen av
redundanslsningar kan gora att en strning
i en kommunikationstjinst inte fir negativ
paverkan.

Konsekvensdimpande atgirder behover ocksa
vidtas. Det handlar d4 om sddant som mildrar
konsekvenserna av stérningar i en kommuni-
kationstjanst. Exempelvis avbrott hos kom-
munens telefonleverantor eller om internet-
forbindelsen gar ner. Detta dr ndgot som

bor hanteras inom ramen f6r kontinuitets-
hantering- och planering.

Som tidigare beskrivits ar kommuner och/
eller kommunala bolag leverantorer av kom-
munikationstjinster. Det stiller krav pd en
annan typ av riskhantering, bland annat
enligt de krav som stills upp av lagen om
elektroniska kommunikationer och PTS fore-
skrifter (PTSFS 2015:2 med dndringar enligt
PTSFES 2020:1).

Lds mer

Riskhantering - Vagledning (1ISO
31000:2018, IDT). (sis.se)

Upphandling till samhallsviktig verksamhet:
en vagledning. (msb.se

Robust elektronisk kommunikation — vagled-
ning fér anvandare vid anskaffning (pts.se)
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https://www.sis.se/produkter/foretagsorganisation/foretagsorganisation-och-foretagsledning-ledningssystem/foretagsorganisation/ss-iso-310002018/
https://www.sis.se/produkter/foretagsorganisation/foretagsorganisation-och-foretagsledning-ledningssystem/foretagsorganisation/ss-iso-310002018/
https://www.msb.se/sv/publikationer/upphandling-till-samhallsviktig-verksamhet--en-vagledning/
https://www.msb.se/sv/publikationer/upphandling-till-samhallsviktig-verksamhet--en-vagledning/
https://www.pts.se/globalassets/startpage/dokument/icke-legala-dokument/rapporter/2011/internet/rapport--pts--vagledning-for--anskaffning-av-robust-elektronisk-kommunikation.pdf
https://www.pts.se/globalassets/startpage/dokument/icke-legala-dokument/rapporter/2011/internet/rapport--pts--vagledning-for--anskaffning-av-robust-elektronisk-kommunikation.pdf

Utbildning och ovning

Utbildningsverksamhet

For kommuner finns majlighet att fa utbild-
ning i de sirskilda kommunikationstjinster
som anvinds i krisberedskapsarbete. MSB har
samlat utbildnings- och informationsmaterial
om Rakel pa sin hemsida. MSB erbjuder
ocksa utbildning i WIS samt generellt kring
ovningar. Ocksa ldnsstyrelserna erbjuder ofta
utbildningar i bade Rakel och WIS.

PTS arbetar med utbildningar fér sektorns
akeorer (till exempel stadsnit) som ska stirka
formagan att hantera storre kriser, extra-
ordindra hindelser och hojd beredskap.
Utbildningarna ska bidra till att aktérerna
inom sektorn ska kunna hantera kriser med
sa smé konsekvenser som mojligt f6r sam-
hallet. Under perioden 2017-2021 ligger

fokus pa sektorns roll i totalforsvaret.

For stadsnit finns olika alternativ. Stadsnits-
foreningen har anordnat utbildningar inom

‘ ‘ M I
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driftsikerhetsomridet it sina medlemmar.
Sédana utbildningar kan anordnas dven
framover. Det finns ocksa krishanterings-
utbildningar som arrangeras av Energiforetagen
(delvis finansierade av PTS). Utbildningarna ér
gjorda for organisationer inom energiomradet
samt elektroniska kommunikationer.

Las mer

Utbildning, riktlinjer och rekom-
mendationer (om Rakel msb.se)

WIS — grundutbildning, (msb.se)

Signalskydd — en introduktion (webbkurs),
(msb.se)

Vad ar signalskydd?

(informationssakerhet.se)

Utbildnings- och évningsstrateqi for
krisberedskap 2017-2021. (pts.se

Utbildning, (ssnf.org)
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https://www.msb.se/sv/verktyg--tjanster/rakel/utbildning-riktlinjer-och-rad/
https://www.msb.se/sv/verktyg--tjanster/rakel/utbildning-riktlinjer-och-rad/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/wis---grundutbildning/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/signalskydd--en-introduktion-webbkurs/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/signalskydd--en-introduktion-webbkurs/
https://www.informationssakerhet.se/kryptolosningar/signalskydd/vad-ar-signalskydd/
https://www.informationssakerhet.se/kryptolosningar/signalskydd/vad-ar-signalskydd/
https://pts.se/sv/dokument/rapporter/internet/2017/utbildnings--och-ovningsstrategi-for-krisberedskap-2017-2021/
https://pts.se/sv/dokument/rapporter/internet/2017/utbildnings--och-ovningsstrategi-for-krisberedskap-2017-2021/
https://www.ssnf.org/kurs--konferens/utbildning/

Utbildning och évning

Ovningsverksamhet

Ovningar som arrangeras av
andra an kommunen

PTS genomfor regelbundet en 6vning med
sektorn elektroniska kommunikationer.
Tel6 19 och Teld 17 var bada inriktade pa
att 6va hur sektorn kan stédja totalforsvaret
under hojd beredskap. Kommande Tels-

ovning planeras genomféras 2022.

Férméga att anvinda kommunikations-
tjanster for samverkan inom krisberedskaps-
arbetet Gvas bland annat genom lidnsstyrelsers
regelbundna évningar i att hantera Rakel

och WIS. I dessa inkluderas ofta kommuner.
Forutom regionala 6vningar ir det viktigt

att uppmirksamma samverkansovningar pa
nationell niv4, dir kommunen kan ha anled-
ning att delta. I nationella samverkansévningar
som SAMO och TFO (TotalfSrsvarsovning)
anvinds oftast kommunikationstjinster for
samverkan mellan olika aktorer.

Stadsnitens infrastrukcursamverkansgrupp
genomfor dvningar for stadsnitsoperatorer.
Utéver att kommunala stadsnit deltar kan
ovningarna merutnyttjas, exempelvis genom
att dteranvinda scenarier f6r kommunala 6v-
ningar eller att parallellt med SiSG:s évningar
ova krisledning pé central niva i kommunen.

Under 2020 arrangerade SiSG tillsammans
med PTS tre 6vningar med stadsnit under
paraplynamnet Telo 2020 Stadsnit. Tre sam-
bandstest genomfordes under dret for att testa
och utvirdera ett arbetssitt for att rapportera
lagesinformation. Ligesinformationen skickas,
sammanstills omradesvis och rapporteras

till en sikerhetsstab hos SiSG. Staben hos
SiSG sammanstiller en ligesbild f6r samtliga
deltagande stadsnit, vilken utgor den liges-

rapportering som gors till NTSG.

26 Elektroniska kommunikationer

Las mer

Utbildningar och évningar for starkt
krisberedskap, (pts.se)

Utvarderingsrapport Teld 19. (pts.se

Utbildningar och konferenser, (energifore-

tagen.se)

Ovningar som kan arrangeras
av kommunen

For en kommun kan féljande typ av 6vningar
vara relevanta:

¢ Funktions6vning for krisledningsfunktion
med fokus pd att 6va alternativa sitt att
kommunicera. For att forbittra forméga
att hantera situationer nir allminna
kommunikationstjinster inte ir till-
gingliga. Kan med fordel inkludera
andra organisationer 4n den egna
kommunen.

¢ Ovning av kontinuitetsplaner i olika
kommunala verksamheter. Exempel-
vis att ova bortfall av mobiltelefoni,
vilket skulle kunna leda till avbrott i

trygghetslarm och annan vilfirdsteknik
eller i styr- och kontrollsystem for
kommunalteknisk infrastrukeur.



https://pts.se/sv/bransch/internet/robust-kommunikation/utbildning-och-ovningar/
https://pts.se/sv/bransch/internet/robust-kommunikation/utbildning-och-ovningar/
https://pts.se/sv/dokument/rapporter/ovrigt/2020/utvarderingsrapport-telo-19/
https://www.energiforetagen.se/utbildning/
https://www.energiforetagen.se/utbildning/
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