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Storningar i satellitbaserade
navigationssystem

Som stdd till riskkatalogen finns en =] Lds mer

' anvandarguide som beskriver syftet - " U

® med riskkatalogen och forklaringar till Totalfor.svarets forskpmgsms’utut (FOI)
den information som finns i respektive atren gl enssldh o E A
kapitel. MSB kommer att komplettera - Om GNSS (foi.se)
riskkatalogen med ett dokument av
generelll karaktér saom ar relevant for Europeiska unionens rymdprogrambyra
flera olika riskomraden. (EUSPA) har en informationssida om GNSS.

- What is GNSS? (euspa.europa.se)

Om riskomradet

Global Navigation Satellite System (GNSS) "
ar ett samlingsnamn for satellitnavigerings- '://
system som anvinder sig av signaler frin en Seeer?
konstellation av satelliter. Satelliterna bir pa

atomur och skickar information om exakt tid

och takt ner till jorden. Med hjilp av tids-

signaler fran ett antal av dessa satelliter kan

en mottagare pa marken berikna sin egen

position och i forlingningen utgéra grunden

i navigationssystem. Atomklockorna ombord

pa satelliterna synkroniseras var tolfte timme

mot en referenstid och héller en noggrann-

het pa under en nanosekund. Det vanligast

forekommande satellitnavigeringssystemet 4r

amerikanska Global Positioning System (GPS).

Andra vanliga system ir europeiska Galileo,

ryska Globalnaya Navigatsionnaya Sputni-

kovaya Sistema (GLONASS) och kinesiska

BeiDou Navigation Satellite System (BDS).
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https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samlat-stod-till-kommuner/handbok-i-kommunal-krisberedskap/riskkatalog/riskkatalog-anvandarguide.pdf
https://www.foi.se/kurser/gnss---satellitnavigeringssystem/om-gnss.html
https://www.euspa.europa.eu/european-space/eu-space-programme/what-gnss 

Kort om konsekvenser

Sambiillets beroende av tekniska system i
rymden innebir sarbarheter. Rymdtjinster
forenklar och effektiviserar samhillsfunktio-
ner men skapar ocksa ett starkt beroende av
att gjdnsterna fungerar. Bryts signalen frin
GNSS ir det minga system och tjanster som
inte kan fungera normalt. Exempel pa system
som kan drabbas av stérningar i tjinster

som tillhandahaller tid, takt och position ar
olika typer av styrsystem, tekniska system
som anvinds inom jordbruket, drift av elnit,
kommunikationssystem, navigationssystem
for transporter och utryckningsfordon samt
ledningsfunktioner. Utebliven GNSS-signal
i ett helt land har aldrig intriffat, hittills har
stérningar varit avgrinsade i tid och rum.

Storningar i satellitbaserade navigationssys-
tem kan innebira konsekvenser som paverkar
tva eller fler linder samtidigt. Detta eftersom
flertalet linder anvinder sig av samma utsin-
dande satelliter, liknande infrastruktur samt
eftersom system tenderar att vara uppbyggda
pa ett likartat sitt och av samma producenter.

Las mer

Den snabba globala utvecklingen
inom rymdomradet paverkar manga
delar av det svenska samhallet. MSB har
sammanstallt en informationssida om kritisk
infrastruktur i rymden samt publicerat en
skrift om samhéllets beroende av korrekt
tids- och positionsangivelser.

—> Kritisk infrastruktur i rymden (msb.se)

- Vikten av var och nar — Samhéllets
beroende av korrekt tids- och positions-

angivelse (msb.se)

MSB genomférde ar 2012 en scenario-
analys om omfattande stérningar i GNSS
som underlag till den nationella risk- och
formagebeddémningen. | underlaget for ar
2013 fordjupades analysen.

- Risker och férmagor 2012 — Redovis-
ning av regeringsuppdrag om nationell
riskbedémning respektive bedémning av
krisberedskapsférmaga (msb.se)

- Risker och férmagor &r 2013 — Redovis-
ning av regeringsuppdrag om nationell
risk- och formagebeddémning (msb.se)

Osakerhetsbedomning

Sannolikheten for storningar i satellitbaserade
navigationssystem ar svirbedémd. St6rning-

ar i tillgangen till GNSS kan uppsté av flera
orsaker, savil naturliga som avsiktliga och
oavsiktliga minskliga aktiviteter. De tvd storsta
riskerna dr geopolitik — Sverige har inte radig-
het 6ver det vanligast anvinda systemet GPS
— samt elektromagnetiska hot, bade avsiktlig
och oavsiktlig paverkan. Satellitsystem kan
dven paverkas negativt av exempelvis solstor-
mar eller att objekt kolliderar (rymdskrot)’.
Det finns stora osdkerheter rorande hur vissa

verksamheter skulle klara sig utan GNSS.

Se dven

- Handbok i kommunal krisbered-

skap - Solstormar (msb.se)

Utveckling och trender

Det frimsta vixande hotet mot GNSS ir
antagonistiska elektromagnetiska hot genom
anvindningen av riktad elektromagnetisk
energi for att styra det elektromagnetiska
spektrumet. Mottagning av signaler fran ett
rymdsystem kan pa detta vis paverkas genom
storning eller vilseledning. Aven cyberhot mot
satellitsystem beddms vara en framvixande risk.

Riskomridet berors sirskilt av det 6kande
beroendet av GNSS i takt med sambhiillets
digitalisering. Positionering via satellit anvinds
i allt hogre utstrickning for allt frin drénare till
sakernas internet, samt byggs in i applikationer
inom smarta stider sasom sjilvkérande fordon.

1. MSB. (2021). Kraftsamling — for en stérkt civil beredskap: baserad pd MSB:s nationella risk- och férmagebedémning 2021,

s. 10. Publikationsnummer: MSB1796 — juni 2021.
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https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/kritisk-infrastruktur-i-rymden/
https://www.msb.se/sv/publikationer/vikten-av-var-och-nar--samhallets-beroende-av-korrekt-tids--och-positionsangivelse/
https://www.msb.se/sv/publikationer/vikten-av-var-och-nar--samhallets-beroende-av-korrekt-tids--och-positionsangivelse/
https://www.msb.se/sv/publikationer/vikten-av-var-och-nar--samhallets-beroende-av-korrekt-tids--och-positionsangivelse/
https://www.msb.se/sv/publikationer/risker-och-formagor-2012--redovisning-av-regeringsuppdrag-om-nationell-riskbedomning-respektive-bedomning-av-krisberedskapsformaga/
https://www.msb.se/sv/publikationer/risker-och-formagor-2012--redovisning-av-regeringsuppdrag-om-nationell-riskbedomning-respektive-bedomning-av-krisberedskapsformaga/
https://www.msb.se/sv/publikationer/risker-och-formagor-2012--redovisning-av-regeringsuppdrag-om-nationell-riskbedomning-respektive-bedomning-av-krisberedskapsformaga/
https://www.msb.se/sv/publikationer/risker-och-formagor-2012--redovisning-av-regeringsuppdrag-om-nationell-riskbedomning-respektive-bedomning-av-krisberedskapsformaga/
https://www.msb.se/sv/publikationer/risker-och-formagor-2013--redovisning-av-regeringsuppdrag-om-nationell-risk--och-formagebedomning/
https://www.msb.se/sv/publikationer/risker-och-formagor-2013--redovisning-av-regeringsuppdrag-om-nationell-risk--och-formagebedomning/
https://www.msb.se/sv/publikationer/risker-och-formagor-2013--redovisning-av-regeringsuppdrag-om-nationell-risk--och-formagebedomning/
https://www.msb.se/sv/publikationer/handbok-i-kommunal-krisberedskap--4.-riskkatalog---solstormar/
https://www.msb.se/sv/publikationer/handbok-i-kommunal-krisberedskap--4.-riskkatalog---solstormar/

Exempel pa intraffade
handelser

Under Ukrainakrigets inledande faser vintern
ar 2022 har det rapporterats om stérningar

i GPS. De ostra delarna av Ukraina utsattes
tidigt for storningar av GPS-signaler, redan
fore krigets utbrott kom rapporter frin flyg-
plan som tappade sin position. Storningar
rapporterades ocksd under flygningar nira

den finsk-ryska grinsen. Det litauiska flyg-
bolaget Transaviabaltika har uppgett att de
tvingats stilla in flygningar mellan Helsingfors
och Nyslott i sydostra Finland pé grund av
avsaknad av GPS-signal. Piloter for finlindska
Finnair upptickte stérningar i GPS-systemen i
samband med att de flog nira den ryska exkla-
ven Kaliningrad. Sjofartsverket har rapporterat
om GPS-storningar hos fartyg i Ostersjon,
frimst vid finska farvatten, och i slutet av juni
ar 2022 rapporterade bade Kustbevakningen
och Sjofartsverket om avvikelser i GPS-signalen
i sodra Stockholms skirgard.

Vilseledning 4r benimningen pa en intelli-
gent attack mot GNSS som forindrar signa-
len i syfte att lura en mottagare. Ett exempel
dir vilseledning har anvénts ar frin ar 2011
ndr iranska medier publicerade bilder pd en
erdvrad US RQ-170 Sentinel-drénare. Dro-
naren, vars anvindningsomrade var 6vervak-
ning, skots inte ned utan tvingades landa hos
iranierna med hjilp av vilseledning. Genom
att forst stora ut GPS-systemet tvingades
dronaren att vixla till autopilot. Vil i auto-
pilotldge tog iranierna till vilseledning f6r

att lura drénaren som i sitt sokande efter sin
hemmabas istillet landade nigon annanstans.

Vid en militdrévning i bukten utanfor San Diego
ar 2007 rikade den amerikanska flottan stora
GPS-signalerna for ett stort antal anvindare

i stadens hamn. Kombinationen av generellt
sett svaga GPS-signaler och flottans oavsiktliga
storningssignaler fick ddrfér en omfattande
inverkan pd hamnomradet i staden.

Den amerikanska luftfartsmyndigheten
(FAA) upptickee ar 2009 aterkommande
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GPS-relaterade storningar i anslutning till
Newarks flygplats i New Jersey. Det tog
omkring 18 manader och en omfattande
arbetsinsats for att lokalisera stérningarna till
en billig, liten storsdndare i cigarrettdndar-
uttaget hos ett lastfordon som regelbundet
passerade pa en motorled utanfor flygplatsen.
Féraren anvinde storsindaren for att blockera
arbetsgivarens positioneringssystem.

Elektromagnetiska- och cyberhot kan ha sitt
ursprung inte bara frin marken, utan dven
fran andra satelliter placerade i bana nira
malet. Vissa satelliter har pd grund av den
snabba teknikutvecklingen idag formagan att
mandvrera i hogre utstrickning 4n tidigare,
vilket bidrar till ytterligare mojligheter f6r en
antagonist. I januari ar 2020 uppticktes att
en rysk satellit plotsligt mandvrerade for att
hamna i en bana strax bakom en amerikansk
militir satellit. Orsaken ar dock inte kind.

Det finns dven exempel pa stérningar i
GPS-beroende system som har rent tekniska
orsaker. En av de mest vilkinda incidenterna
i Sverige av detta slag 4r stérningen i Mini-
call-nidtet i slutet av &r 2006 och bérjan av ar
2007. Minicall 4r ett varumirke for person-
sokare och hade vid detta tillfille ett inbyggd
beroende av tidssignaler frain GPS-systemet.
Ett tekniskt problem relaterat till mottag-
ningen av satellitsignaler ledde till att bas-
stationerna i nitet stingdes ned automatiskt
och lokalt utplacerade GPS-mottagare fick
bytas ut over hela sindarnitet f6r Minicall.
Arbetet tog nirmare en manad att genomféra,
eftersom manga sindare satt otillgingligt till i
anslutning till sindarmaster och vinterklimatet
i stora delar av Sverige gjorde bytet svart. Orsa-
ken till stdrningarna ir inte helt klarlagd.
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Geografisk information

Satellitbaserade navigationssystems tids-
noggrannhet gor det méjligt att med stor
exakthet (meterprecision) bestimma vid
vilken position en mottagare befinner sig.
For ytterligare noggrannhet (centimeterpreci-
sion) behdvs system med markbaserade fasta
punkter. Ett exempel pa sddana fasta punkter
dr stationerna i Lantmiteriets stodsystem for
satellitpositionering i Sverige (Swepos).

Las mer

Geodetisk matning handlar om

att mata in eller satta ut punkter
pa marken med hég noggrannhet. | det
arbetet ar GPS och andra satellitbaserade
system viktiga hjalpmedel.

- GPS, geodesi och Swepos
(lantmateriet.se)

Ansvar och roller

Kommunen

Minga verksamheter som kommunen ansvarar
for har ofta interna och externa beroenden
som forutsitter en kontinuerlig tillging till
data om position och tid. Ett bortfall eller en
stérning kan innebira att system och tjdnster
slutar fungera och att verksamheten inte kan
fungera normalt. Det kan exempelvis handla
om styrsystem for vattenrening, drift av nit
for elfrsorjning, kommunikationssystem som
exempelvis Rakel eller navigationssystem for
utryckningsfordon och ledningsfunktioner.

M\T

Myndigheten for samhallsskydd
och beredskap

Storningar i satellitbaserade navigationssys-
tem kriver internationellt samarbete. I det
system for satellitnavigering, Galileo, som
utvecklats pa uppdrag av EU och Europeiska
rymdorganisationen (ESA) finns en mer
robust och offentligt reglerad tjinst, Public
Regulated Service (PRS), som ir avsedd

for EU-medlemsstaternas myndigheter och
samhillsviktiga verksamheter. MSB har fatt

i uppdrag av regeringen att pi medelling
sikt mojliggora tillgang till PRS f6r svenska
anvindare. MSB uppmanar samhillsviktiga
verksamheter som anvinder GPS for kritiska
tillimpningar att 6verga till att anvinda
Galileo, for att mildra den geopolitiska risken,
samt borja planera for att kunna anvinda PRS,
for att mildra det elektromagnetiska hotet.

F6r kontakt om MSB:s arbete med

N\ PRS mejla cpa@msb.se.

Mer information

om riskomradet

MSB har gjort en film med tillhdrande
informationsbroschyr om rymdséakerhet.
Rymdsakerhet handlar om sakerhet bade
fran rymden — att kunna anvanda satelliter
for att sékerstalla sdkerhet pa jorden — och
om sakerhet relaterat till de hot som finns

i ymden. Rymdséakerhet betyder aven

att vi behdver se till att rymden anvands
pa ett hallbart satt, for att sakerstalla att

vi kan anvanda rymden i framtiden. For
MSB handlar rymdséakerhet delvis om att
anvanda satelliter for att hantera olyckor
och kriser, men ocksa att arbeta for att
Oka vart samhalles motstandskraft mot hot
forknippade med rymden.

- Rymdsakerhet (youtube.com)

- Rymdsékerhet — Vad &r det? (msb.se)

Ak A
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https://www.lantmateriet.se/sv/Kartor-och-geografisk-information/gps-geodesi-och-swepos/
https://www.lantmateriet.se/sv/Kartor-och-geografisk-information/gps-geodesi-och-swepos/
mailto:cpa%40msb.se?subject=
https://youtu.be/U-YQdCo8ltY
https://www.msb.se/sv/publikationer/rymdsakerhet--vad-ar-det/
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